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Especializacao em TIESD #edu462 (Programa e
Perfil)

7 Artigos | Dissertacdo - SISTEMAS DE INFORMACAO

Disciplinas de Seguranga da Informacao e Teoria da Informacao:

1.° Principio bdsico de sequranga da informagdo é: ndo usar Windows.

* Recomendagdes de S.O.: Ubuntu (Linux). [inclui LibreOffice suite e browser Mozilla Firefox]

ARTIGOS

~NAIANIANA A AN

Redes de (in)Seguranca da Informacao no séc. XXI: a relacao (dis)funcional do
sistema

- Cldudia Penélope Fournier™ -

Operacdes ilegais num computador podem conduzir a um "crash" do sistema. Por vezes existe

m operacfes de processos que geram conflitos internos ou, simplesmente, o hacker necessit
a encobrir as suas acg¢fes (que podem surtir uso abusivo da CPU) e provoca deliberadamente
um "crash" do sistema.

Um episdédio que tem como objectivo apagar o rasto do "intruso".

Neste caso, a faléncia do sistema - o erro "blue screen of death", conforme j& foi apelid
ado - estd associada a um problema nas bibliotecas partilhadas. ..
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ABSTRACT

Kierkegaard escreveu que «todo o homem é uma excepc¢do». Infelizmente, o que ndo é excepcao € a frequéncia
com que ocorrem estas falhas no sistema. Um indicador de que algo vai mal.

Um computador que vai abaixo, em média, 3 a 4 vezes ao dia — as vezes uma vez, as vezes Cinco ou seis,
raramente nenhuma — durante um dia de trabalho, ndo é normal. Com todo o prejuizo que isto implica no
trabalho que o utilizador estava a realizar e que ndo fica gravado (pois que o sistema operativo desliga-se, tal e
qual como se tivesse havido uma falha de energia eléctrica). Para além disto, hd que considerar que estas
interrupcoes abruptas de processos podem comprometer o correcto funcionamento do disco rigido do
computador.

A falta de garantias de integridade do ‘coracdo’ do seu computador, pode ainda acontecer que o seu sistema
operativo passe a iniciar em modo de linha de comandos (‘DOS’)!

Em todo este processo o utilizador tem de aguardar pacientemente ou impacientemente que o sistema recolha
informag0es sobre o erro. Se somar tudo isto, o utilizador pode perder cerca de duas horas de trabalho por dia.

Adicionalmente, o sistema operativo passa a iniciar cada vez mais tarde. Isto é, desde o momento em que se liga
o botdo power do PC até que finalmente se apresente a interface grafica pode demorar 17 minutos a abrir o
computador!!

O utilizador pode questionar como é que tudo isto acontece num Sistema Operativo que diz ser eficiente, mas
que se apresenta ser manifestamente ineficiente.

Se a explicacdo fosse assim ‘tdo simples’ ndo se estaria a escrever este artigo.

Observacgoes: Nunca a palavra de cabecalho para este contetido “Abstract” esteve tdo certa. E apela-se ao leitor que tenha algum sentido do abstracto.

E-mail de contacto: Qualquer apreciagdo critica, contributo técnico ou testemunho podera ser enviado para o e-mail forumsocial@o-musas.org

*ex-militar das Forgas Armadas da Marinha de Guerra Portuguesa, com a especialidade de Radarista. Licenciada em Ciéncias da Informacéo e da

Documentagdo pela Universidade Aberta.

Palavras-chave: Criminologia informatica; Configuracdes ilegais; Estado Digital; Seguranca da Informagao;
data leak; Microsoft hackers; Windows.

Estrutura-indice do artigo:

PARTE I: Corrupcao Informatica
PARTE II: Comunicac¢oes em risco
PARTE III: Novas armas do séc. XXI

PARTE IV: Conclusodes

INTRODUCAO
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Parte I - Corrupcao informatica

¢ Pistas preliminares de hacking

Até se chegar a uma consciéncia critica para podermos passar a questionar — Porqué que o sistema operativo
havia de nos estar a enganar? — é preciso percorrer algum caminho de exploracao. Ou seja, supervisionar o que é

que o computador anda a fazer.

Nesta fase de analise inicial podemos considerar que a tradi¢do ainda é o que era:

Trés indicadores classicos:

1 - Se o computador apresenta grande trafego de rede sem que se esteja a trabalhar na internet, desconfie. Isso
pode indicar um grande fluxo de transferéncia de dados, o que nao é normal.

Para uma ligacdo por ethernet, o utilizador devera verificar se, na parte detrds do router/modem, a luz de rede
acende e desliga de forma intermitente.

2 - Se em processos em segundo plano existem aplicacGes regularmente abertas que o utilizador nao utiliza ha
décadas, desconfie ainda mais. Aplicacdes do tipo: Team Viewer; Skype; Programas de OCR — Optical
Character Recognition (util para ler ficheiros protegidos); Text input application, etc.

3 - Se o computador passa a estar a trabalhar sempre com o disco nos 100%, e este valor nunca desce, e,
pressupondo que o disco é um disco saudavel, também ndo é nada normal. O utilizador deve ponderar bem a

possibilidade de o seu computador ja estar a ser ‘invadido’.

Importa salientar que é importante estar atento a estes ‘detalhes’ para que se possa prevenir o pior.

3 1" Gestor de Tarefas = [m] X
Ficheiro Opgdes Ver H
Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servigos

22% 77% | ~ 100% 0% 3%
Nome Estado CPU Memoéria Disco Rede GPU | M
[#z] MoUSO Core Worker Process 1,9% 19,0 MB 2,5 MB/s 0 Mbps 0% *
ePowerButton_NB 0% 09MB 0 MB/s 0 Mbps 0%
1°~ Gestor de Tarefas 1,6% 25,5MB 0 MB/s 0 Mbps 0%
Microsoft Text Input Application 0% 2,7MB 0 MB/s 0 Mbps 0%
[=7] Runtime Broker 0% 3,7MB 0MB/s 0 Mbps 0%
o Anfitrido Experiéncia da Shell Windows 0% 2,2MB 0 MB/s 0 Mbps 0%
Anfitrido de Servigo: Servigo de Sistema... 0% 0,5MB 0 MB/s 0 Mbps 0%
E TeamViewer 13 (32 bits) 0% 04 MB 0 MB/s 0 Mbps 0%
Anfitrido do Servico: Aquisicdo de Imag... 0% 0,1MB 0 MB/s 0 Mbps 0%
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B Skype 0% 1,3 MB ’ 0,1 MB/s 0 Mbps 0% v
< >
Menos detalhes Terminar tarefa

Totos revelar, y_mnna.,,-»tncr:m&ncia:- Zona de

Carral Raouvar Alar Al Enwvit DOE

1% Gestor de Tarefas _ o X

EH Ficheiro Opgdes Ver

> Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servigos

]

Ti 10% 69% | ¥ 100% 0% 0% I
Nome Estado CPU Meméria Disco Rede GPU | M, .
58 Adobe AcroCEF 22% 83 MB 1,4 MB/s 0 Mbps 0%
55 Adobe AcroCEF 0,6% 4,5MB 1,3 MB/s 0 Mbps 0%
55 Adobe AcroCEF 0,1% 40MB 0,4 MB/s 0 Mbps 0%

e Team Viewer - [programa que permite ligacdo remota e acesso directo a outro computador]
e Skype [programa adquirido pela Microsoft e que, na sua versdo original, permite comunicacdo sincrona
streaming via webcam]

sk sk ok sk ke ke sk sk st sk sk ok ok ok sk sk sk ke sk sk sk sk sk sk sk sk sk sk sk e sk sk sk sk sk ok sk ok sk sk ke sk st sk sk sk sk sk sk sk sk sk ke sk sk sk sk sk sk ok sk sk sk sk ke sk sk sk sk sk ok ok sk sk sk sk

NO TEXTO QUE SE SEGUE CONTINUAMOS A NOSSA VIAGEM EXPLORATORIA AO UNIVERSO DO
COMPUTADOR, TAL COMO FARIA CARL SAGAN COM A SONDA VOYAGER NA SUA MAGNIFICA OBRA
COSMOS.

sk sk ok ok sk ke ke sk st sk sk ok ok ok ok sk sk sk ke sk st st sk sk ok sk sk sk sk s sk sk st sk sk sk sk sk sk sk sk e st st st st sk sk ok ok ok sk sk s sk sk sk sk sk ok sk sk sk sk sk sk st sk st sk ok ok ok ok ok sk sk sk sk sk sk sk ok ok ok ok

o Telemetria e Al (artificial intelligence)

Se o utilizador tiver um olhar atento, ird eventualmente encontrar no seu computador um conjunto de outras
situagdes que poderdo suscitar questdes, dividas, interrogacdes, suspeitas: - “O que é isto?”.

#utilizador n.° 1

Fig. 6

4 de 53 22/10/25, 16:18



Especializacdo em TIESD #edu462 (Programa e Perfil) http://campus.o-musas.org/moodle/mod/book/tool/print/in...

3% 85% ~ 35% 0% 0%
Nome Estado CPU Memoéria Disco Rede GPU

ﬁ, Microsoft Windows Search Filter Host 0% 2,8 MB 0,6 MB/s 0 Mbps 0%
ﬁ, Indexador do Microsoft Windows Search 0% 6,6 MB 0,5 MB/s 0 Mbps 0%

¢ Microsoft Windows Search Protocol Host 0% 1,8 MB 0,2 MB/s 0 Mbps 0%

Fig. 7 - Ambiente Windows - Aplicagdo AT (Artificial Intelligence) associada aos ficheiros sempre que se abre
um documento e “print driver host for appplications” sem que se tenha solicitado nenhuma impressao:

1% Gestor de Tarefas — [m] X
Ficheiro Opgdes Ver | -
I | Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes  Servigos _Cﬂ
E 4% 73% [~ 100% 0% 0% oL
N Nome Estado CPU Memoéria Disco Rede GPU | Motor da GF-)bc Su
[ AccCstd 0.2% 48MB | 0,5MB/s 0 Mbps 0% AR se
[ System 0,1% 0,1MB 0,3 MB/s 0 Mbps 0% — !
; [53 Definigoes 0,2% 9,1 MB 0,1 MB/s 0 Mbps 0% C |
: | Anfitrido de Servigo: Windows Update 0% 3,7MB 0,1 MB/s 0 Mbps 0% -
[#Z] Background Agent (32 bits) 0,3% 2,2MB 0,1 MB/s 0 Mbps 0%
Anfitrido de Servigo: SysMain 0% 434 MB 0,1 MB/s 0 Mbps 0%
[#Z] Processo de Tempo de Execugdo de Servidor Cliente 0,1% 1,1MB 0 MB/s 0 Mbps 0,1% GPUO-:
[#] Avast VPN Service 0% 2,9MB 0 MB/s 0 Mbps 0%
[5] Registry 0% 12,2 MB 0 MB/s 0 Mbps 0%
[#5] MoUSO Core Worker Process 0% 2,5MB 0 MB/s 0 Mbps 0%
v ﬂ Microsoft Word (32 bits) (3) 0% 1394 MB 0MB/s 0 Mbps 0% GPUO-:
u Microsoft Word (32 bits) 0% 119,7MB 0 MB/s 0 Mbps 0%
= Print driver host for applications 0% 3,6 MB 0 MB/s 0 Mbps 0%
[Z] Artificial Intelligence (Al) Host for the Microsoft® Win... 0% 16,1 MB 0 MB/s 0 Mbps 0%
[2Z] Processo Anfitrido para Tarefas do Windows 0% 26MB 0MB/s 0 Mbps 0%
[#5] Antimalware Service Executable 0% 141,6 MB 0 MB/s 0 Mbps 0%
Anfitrido de Servigo: Programador de tarefas 0% 43MB 0 MB/s 0 Mbps 0%
Anfitrido de Servigo: Servigo Auxiliar de Compatibilidad... 0% 1,5MB 0 MB/s 0 Mbps 0%
ArfiteiZa da Comsimmi WAAL Mlnrbeiimnmimbn Am mmrdZa Aa WA nos 72 hAD NANAD /-~ LY [ nos N
< >
( | Menos detalhes Terminar tarefa
is [ Portugués (Portugal)  Predices de Texto: Ativado 1 Acessibilidade: investigue 4. Concentracio
A hlly B w @ J Wl = 20°C Sol -
Fig. 8

Aplicagdes (5)

v @ Microsoft Word (2) 01% 121,1MB 0MB/s
Gl Novos 13.docx - Word 01%  1045MB 0MB/s
[w7 Artificial Intelligence (Al) Host for the Microso... 0% 16,6 MB 0MB/s

Pode-se definir a "aprendizagem da maquina" como o "campo de estudo que d4 aos computadores a habilidade
de aprender sem serem explicitamente programados". (Arthur Samuel, 1959)

Fig. 9
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> € Microsoft Office Click-to-Run (5xS) 0% 349MB 0 MB/s

> [®E] Microsoft Network Realtime Inspection Service 0% 44MB 0 MB/s

o Z_‘) Microsoft Edge Update (32 bits) 0% 0,5MB 0 MB/s
[#] Microsoft Compatibility Telemetry 64,6% 279 MB 1,1 MB/s

[#Z] Microsoft Compatibility Telemetry 0% 0,9MB 0 MB/s

#utilizador n.° 2
Fig. 10

1Y Gestor de Tarefas - O X
Ficheiro Opgdes Ver

Processos Desempenho Histérico de aplicagées Arranque Utilizadores Detalhes Servigos

- 35% 47% 31% 0%
Nome Estado CPU Meméria Disco Rede

Aplicagdes (2)

> 5 Gestor de Tarefas 3,0% 31,3 MB 0 MB/s 0 Mbps
v, u Microsoft Word (32 bits) (2) 0% 65,6 MB 0MB/s 0 Mbps
u Desafio pedagégico 8.docx 26... 0% 64,6 MB 0 MB/s 0 Mbps
[%:] Foxit Reader PDF Printer: Print... 0% 1,0MB 0 MB/s 0 Mbps

Processos em segundo plano (..

[#] AggregatorHost.exe 0% 0,5MB 0 MB/s 0 Mbps
> =1 Anfitrido de Servigo: hpqcxs08 0% 1,2MB 0 MB/s 0 Mbps
> [ Antimalware Core Service 0% 7.2 MB 0MB/s 0 Mbps
> [®3) Antimalware Service Executable 0% 121,8 MB 0 MB/s 0 Mbps
> [¥5 AppHelperCap.exe 0% 49MB 0MB/s 0 Mbps

[®7] Application Frame Host 0% 51 MB 0MB/s 0 Mbps

£) Avast Antivirus 0% 7,0 MB 0 MB/s 0 Mbps

Fig. 11
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1% Gestor de Tarefas

7 de 53

Ficheiro Opgoes

Ver

http://campus.o-musas.org/moodle/mod/book/tool/print/in...

Processos Desempenho Histérico de aplicagdes Arranque  Utilizadores Detalhes  Servigos

- 37% 51% 98% 0% 1%
Nome Estado CPU Meméria Disco Rede GPU | Motor da GPU

[#=] BridgeCommunication.exe 0% 42MB 0 MB/s 0 Mbps 0%
[#%] BridgeCommunication.exe 0% 3,8 MB 0 MB/s 0 Mbps 0%
Carregador do CTF 0,2% 3,8 MB 0 MB/s 0 Mbps 0%
[#Z] COM Surrogate 0% 2,5MB 0 MB/s 0 Mbps 0%
[#=] COM Surrogate 0% 14 MB 0 MB/s 0 Mbps 0%
[#5] Device Association Framework ... 0% 0,9 MB 0 MB/s 0 Mbps 0%
[#=] DiagsCap.exe 0% 7,6 MB 0 MB/s 0 Mbps 0%
Dropbox Update (32 bits) 0% 0,1MB 0 MB/s 0 Mbps 0%
«  Gestor de audio de alta definica... 0% 20MB 0 MB/s 0 Mbps 0%
@ Google Chrome 0% 57,1 MB 0,1 MB/s 0 Mbps 0%
G Google Chrome 0% 83MB 0 MB/s 0 Mbps 0%
@ Google Chrome 0% 12,2 MB 0MB/s 0,1 Mbps 0%
¢ Indexador do Microsoft Windo... 0% 6,5 MB 0 MB/s 0 Mbps 0%
Inicio 0% 21,7MB 0 MB/s 0 Mbps 0%
[%2] Microsoft Compatibility Teleme... 0% 1.4 MB 0 MB/s 0 Mbps 0%
[#] Microsoft Compatibility Teleme... 0,6% 15,6 MB 0,2 MB/s 0 Mbps 0%
[#2] Microsoft Compatibility Teleme... 0% 02MB 0 MB/s 0 Mbps 0%
€ Microsoft Edge 0% 5,8 MB 0 MB/s 0 Mbps 0%

Qualquer modelo de inteligéncia artificial é feito com base em dados, informacéo e conhecimento. Para esse fim
€ necessario alimentar um Data Warehouse (armazém de dados) para promover a aprendizagem da maquina.

e Anomalias

“Anomalias”, chamemos-lhe assim. Neste caso, a anomalia que apresentamos nao obedece a tradigdo. E algo

completamente novo.

Ha uma luz que vocé vé brilhar ao longe. Mas ndo se trata da estrela Sirius nem do planeta Vénus. E mesmo a

luz led da sua rede de ethernet que permanece acesa quando o computador esta desligado!

[cabo ethernet cinza claro]

Fig. 12

- computador desligado com ligacdo a internet -
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Instrugdes do router/modem:

Fig. 13

e Tampering de drives [numa pen]

"Tampering" (do Inglés): Defeito deliberado causado num equipamento com o objectivo de
comprometer a sua seguranca e correcto funcionamento.

Para aumentar ainda mais as suas preocupagoes, coisas estranhas comegam a acontecer na sua pen que ja o
estdo a deixar num estado de nervos.

Ficheiros propositadamente danificados, seguido de uma mensagem muito subtil na aplicacdo Word: "carregue
os seus documentos para a Cloud":

~Scidade ~Scidade
como como
patri....docx  patri....docx

LibreOffice 24.2

O ficheiro "~Scidade como patriménio_desenvolvimento de texto para
classboard.docx" esta danificado e ndo pode ser aberto. O LibreOffice
pode tentar reparar o ficheiro.

O ficheiro pode ter ficado danificado devido a manipulacao do
documento ou a danos estruturais durante a transmissao de dados.

Nao deve confiar no contetdo do documento reparado.
A execugao de macros estd desativada para este documento.

Deseja que o LibreOffice tente reparar o ficheiro?

- Ficheiros danificados causado pelo tampering de drives (pen) no computador do utilizador:
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ficheiros com til e cifrdo -

Sempre que se tenta remover a pen do sistema Windows, esta acusa um erro, apesar de se ter seguido o método
seguro para remocdo da pen.

Independentemente das preocupacdes do utilizador, este pode realizar uma inspec¢do mais aprofundada ao seu
dispositivo, mas recebera sempre a mesma mensagem:
"O seu computador foi analisado 7 vezes e ndo encontrou nenhuma ameaga."!

a Gerir notificagSes

Ficheiro Base Inserir Desenhar  Estrutura  Transigbes Animagdes  Apresentagdo de Diapositivos  Gravar Rever Ver Ajuda

Esquema v X — . . A O
i s I R Rl ol
Colar LB Novo L Repor Lo« y EI ' Formas Dispor
olar N I S S & A Aa £ A = === il Protecéo contra virus e ameacas

v 4 Diapositivo ¥ [ Secgdo v - ’

Area de éncia D Tipo de Letra Paragrafo Desé

¥ Seguranga do Windows

Resumo do Windows Defender
O Antivirus do Microsoft Defender nao
encontrou ameacas desde o Gltimo resumo.

1

quarta-feira

BIBLIOTECAS DIGITAIS E Ver menos notificagées
2 GESTAO DO CONHECIMENTO

= . fol Definigoes de copia de seguranga

Aula (o} Pronto para escolher as opgdes de cépia de
, segurancga?
3 0. TItUlO da Aula Proteja as suas preciosas imagens e

LT documentos através da criacdo de copias de

o seguranca. O seu dispositivo possui formas
incorporadas de manter os ficheiros seguros.
terga-feira

Desativar lembretes Ver opgdes de copia de

Expandir Limpar tudo

5 Jia 9 % £ 3

Localizagdo b Bluetooth Luz noturna

Diapositivo 1 de 14 % Acessibilidade: investigue Znotas [ Coment4

- = 10:43
Q @ = J @ $ i 5 18°C Ger.Nublado A~ & @ @ d) 500, [

n

== O Procurar

"0 antivirus do Microsoft Defender nao encontrou ameacas desde o tltimo resumo."

- O seu computador estd a funcionar lindamente! Nao tem nenhuma ameaca. -

( cur...tal / Ffil... OC / curso MOOC M... téncias digitais @A = /v - O X
i il TN TN = T
. C ﬂ
Aulas ~Steiro do Aulasdo curso MOOC Curso Guia do Roteiro do
curso_learni curso_info.d museologia MOOC curso_Mus curso
ngou...docx ocx com... docx  Muse...docx a Co....pdf indice.docx
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LibreOffice 24.2

http://campus.o-musas.org/moodle/mod/book/tool/print/in...

O ficheiro "~Steiro do curso_learning outcomes.docx" esta danificado e
nao pode ser aberto. O LibreOffice pode tentar reparar o ficheiro.

O ficheiro pode ter ficado danificado devido a manipulacao do

documento ou a danos estruturais durante a transmissao de dados.

N&o deve confiar no conte’do do documento reparado.

A execucao de macros estd desativada para este documento.

Deseja que o LibreOffice tente reparar o ficheiro?

De facto, muitos ficheiros da pen comegam, de repente, a aparecer danificados... sdo dezenas de ficheiros.
Isto acontece porque, por um lado, o dispositivo nunca se desliga em absoluto quando é retirado (tem o processo
Al pendente e ligado aos documentos), mas também porque existe uma intencao propositada para que os
mesmos fiquem danificados.

(ficheiros obliterados - imagens)

Também podera ser de todo o interesse do utilizador inspeccionar as suas drives (pen; disco externo) e procurar
pela existéncia de ficheiros do tipo "thumbs.db".
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X

Thumbs.db

Microsoft Windows Thumbnail Cache
318,5kB

Pasta principal [E]
.. 0, Apoios e Parcerias/Divulgacao site Workshopspt/

Acedido
16 novembro 2023 00:00:00

Modificado
24janeiro 2018 15:31:08

Criado
16 novembro 2023 15:34:09

Permissoes Leitura e escrita )

Importa tentar perceber qual o contetido exacto destes ficheiros .db (data base format).

e Backdoor [num disco externo]

“Backdoor” (do Inglés): Programa(s) implementado secretamente num computador, o qual po
de ter varios objectivos, tais como, obter informacdes e dados armazenados.

Se o utilizador ndo sabe o que sdo as pastas temporarias do Windows, ndo é nada disto que vai ver a seguir.

As antigas pastas temporarias do Windows ficavam localizadas num directério um pouco escondido, mas ainda
assim acessivel, em \AppData Local temp. Esta pasta acumulava ficheiros temporarios ndo necessarios, com
extensdo .tmp, e era preciso apagar alguns deste ficheiros de forma manual (isto porque o disco rigido ficava
cheio - sem espaco disponivel para gravacao - sem se perceber bem porqué... Com o computador sempre no
"red line" nem memoria virtual ha para se poder fazer uma transferéncia ftp).

As novas pastas temporarias do Windows estdo ainda mais escusas (ocultas) e acumulam outras fungoes, agora
na forma de Backdoor [instaladas num disco externo]. E tém este aspecto:

Pagina Pagina web Pasta Pasta Portefélio Processo
Myweb 2014 temporaria temporaria
2015 dowindows | utiliz... emp
RECYCLER SPT, .
“Pasta temporana utlllzadores AppData LocalTemp selecnonado (contendo 2328 itens)
1 T
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Parent Folder
/media/omusasadmin/Elements/

Modificado
28 setembro 2011 21:15:33

Criado

28 setembro 2011 21:10:35

2~

Pasta temporaria utilizadores_ AppData Local
Temp

2606 itens, com um tamanho total de 3,0 GB

Pasta temporaria do windows
4303 itens, com um tamanho total de 305,4 MB
180,0 GB Livre

180,0 GB Livre

E] Parent Folder
/media/omusasadmin/Elements/

Modificado
11 outubro 2011 11:24:05

Criado

11 outubro 2011 11:16:00

Permissoes Create and Delete Files ) Permissoes Create and Delete Files )
Q Ficheiros = ( ) JVo...GB / pas...W / Pastatemporar...ataLocal Temp fo) =
D Recentes )
01251812-00 01251813-00 Acrobat ADBSE.dir Adobe APNLogs
* F it 00110c- 00110c- Distiller 10
ENCHLOS lyqinxnirc ete2y9aen2
S . . . . . .
[® Documentos
AskSearch _avast4_ _avasts_ _avast_ _av_sfx.tm~ C561.dir
(&) Imagens 205404
J1 Msica
g Transferéncias . . . . . .
B Videos chrome7024  chrome2972  chrome3018  chrome3034 chrome3050 chrome3061
1 5 8 5 3
o . . . - . .
Elements O CopyFileList ~ CR_A1193.t DF67.dir DWD4F25.t  DWD8BE6t  DWDEIDC.t
mp mp mp mp

= Volumede1...

»

+ Outras localizagoes

ArmAAEars LekFilae

( Elements / Pa...mp / 11845 / 7.0.517.44 / Installer

chrome.7z

{ Elements / Pastatempor... taLocalTemp / 11842

00LO0
L00L

0L00
0LLO0

chrome.dll

IanAla

LAarcaiilaria LAarcamnAnEars N Nasirdn

o
i
<

@ = v -

http://campus.o-musas.org/moodle/mod/book/tool/print/in...

APN-Stub

{CCE6E0BS-8
067-4E07-
BCES... 822}

comtypes_c
ache

{E9155961-3
32C-4432-
B748... 61C}

“chrome30348"” selecionado (contendo 1item)
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o Asksearch — motor de busca
e Chrome — browser de navegacdo da Google (chrome 7 zip, chrome dll)
Pasta intitulada “CopyFileList”

Chrome_launcher.exe e Avast dll

Extensions

chrome_lau
ncher.exe

libglesv2.dll

converter.exe

CFG6E4.tmp

contactos
equipa
loja.xls

_

—

CVR4B75.tm
p.cvr

flash player exe
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Installer

d3dcompile
r_42.dll

0L0OD
00L0
L00L
0LLO0

naclé4.dll

B

CFGBEEC.tm
p

converter.ex
e

—

CVR4CT7D.t
mp.cvr

avcodec-52.
dll

d3dx9_42.dl
[

0L00
00LO0
L00L
0LL0

nacl64.exe

chrome_inst
aller.log

CreateSpac
e Formatted
Temp....doc

—

CVR4F78.tm
p.cvr

http://campus.o-musas.org/moodle/mod/book/tool/print/in...

avformat-52
dll

0L00
00LO0
L00L
0LLO0

gcswf32.dll

0LOD
00LO0
Lo0L
0LLO0

npchrome_f
rame.dll

CLASSIFICA
CAO_DECIM
AL _U... .doc

v

—

CSXS-
DRWV.log

)

—

CVR5A9E.tm
p.cvr

Elements / Pastat...|Temp / 11845 / 7.0.517.44

avutil-50.dll

0Lo0
0oLo
L00L
0LLO0

gears.dll

0L00
ooLo
L00L
0LLO0

pdf.dll

ll

=)

CodecSettin
gs.reg

_

—

CVR1B7B.tm
p.cvr

_

—

CVR5B7C.tm
p.cvr

chrome_fra
me_helper.d
l

icudt42.dll

0LOD
0oLo
L00L
0LLO

plugin.vch

Conceitos_b
asicos_das_
TIC.d... .doc

_

—

CVR3BDB.t
mp.cvr

-

—

CVR5F3F.tm
p.cvr

chrome_fra

me_helper.e
xe

libegl.dll

m

resources.p
ak

Conceitos
_Basicos_
das_...pdf

_

—

CVR3F45.tm
p.cvr

_

—

CVR6CF6.Em
p.cvr

“chrome_installer.log” selecionado (0 bytes)
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INTENSO / pr... no Pasta temporar...ata Local Temp @ = = (=
TArcvoz.un ITArovoo.unn ITAr=sJ0r.un ITAroovo.un TMAr rvo.un T Lue.un 1 \_I‘\D.\.Illp
p p p p p p
-~ S —_— TN
] B B B |~
FESD.tmp Feedback_d FlashPlayer FlashPlayer FlashPlayer Folha de Formulario
a_ACTIVIDA Update.exe Update01.e Update02.e Recolha de Atribuicao[1
DE_F... .doc xe xe Dado... ocm ].doc
B 6 [ S
FP_AX_MSI_ FRD.doc geColladam gelconCache GenEvidenc GimmeSetu GoogleUpda
INSTALLER.e odelCacheL Lock eCollector.t p(20090912 teSetup.exe
xe ock Xt 0057... ).log 1cc7c49
GoogleUpda GoogleUpda GUR14D9.t GURS8F7.tm GUR692C.t GUR815B.t GURS870C.t
teSetup.exe teSetup.exe mp p mp mp mp
6b02c 618cd

extensoes externas json (semelhante a compilacdo de dados em XML - legivel por maquina e por humanos)

(..

ments

)

external_ext

ensions.json

Pa...mp

11845

7.0.517.44

Extensions

¢ Descricao iconografica e leitura iconolégica de um "print screen"

Para analisar este topico vamos pedir alguma ajuda ao campo da Arte.

@ Servico de Firewall do Windows no modo No Network FireWall!

@ =

Continuamos interessados em saber o que é que se passa com 0 nosso computador.

— (]

Questionamos a um funcionario de uma loja de informatica se sabe o que é que sdo aqueles "processos Al
pendurados" nos nossos documentos do Word, Powerpoint, etc. A resposta do funcionario é a seguinte:

14 de 53

- «Sdo coisas que o Windows precisa para funcionar.» ... - muito esclarecedor.

Questionamos a outra pessoa, agora formada em informatica e professor de informatica, se sabe o que é que
significa o processo LocalServiceNoNetworkFirewall. A resposta que obtivemos é a seguinte:

- «O servico mpssvc (localservicenonetworkfirewall) € um servico utilizado pela firewall do windows defender.
Estar em execugdo é bom sinal.»

Agora, questionamos uma terceira pessoa, que pouco ou nada percebe de informética, se sabe o que é que
significa No Network Firewall e que observe o printscreen que abaixo apresentamos.
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Na auséncia de referenciais de conhecimento do campo da Informatica, esta pessoa ira focar-se no significado
literal da palavra/s.
- "No Network Firewall" significa que a internet estd desprovida (ndo tem) Firewall activa!

(..)

Os primeiros dois casos correspondem a uma leitura iconolégica; e o terceiro corresponde a uma descricdo
iconografica daquilo que é observado.

(..)

1" Gestor de Tarefas - m} X

Ficheiro Opgoes Ver

Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servicos Comentari
[ Nome - PID Descrigdo Estado Grupo N (?
5q S LxpSve Servigo de Experiéncia de Idioma Parado netsves - Mud

4 MapsBroker Gestor de Mapas Transferidos Parado NetworkService Bm | Jane
3 #: McpManagementService McpManagementService Parado McpManage...
| % MessagingService MessagingService Parado UnistackSvcGr... L

4 MessagingService_1745¢1 MessagingService_1745¢1 Parado UnistackSvcGr...

%4 MicrosoftEdgeElevationSer... Microsoft Edge Elevation Service (MicrosoftEdgeElevationService) Parado

%4 MixedRealityOpenXRSvc Windows Mixed Reality OpenXR Service Parado LocalSystemN...

4 MozillaMaintenance Mozilla Maintenance Service Parado

S mpssvc 3128 Firewall do Windows Defender Em execugdo LocalServiceNoNetworkFirewall

S5 MSDTC Coordenador de Transagdes Distribuidas Parado

S MSISCSI Servico Iniciador do Microsoft iSCSI Parado netsvecs

/. msiserver Windows Installer Parado

. NaturalAuthentication Autenticagdo Natural Parado netsvecs

% NcaSve Assistente de Conectividade de Rede Parado NetSves

No Network Firewall:

3 1" Gestor de Tarefas
Ficheiro Opgoes Ver

Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes  Servigos

13% 87% ¥ 32%

Nome CPU Memoéria Disco

u Microsoft Word (32 bits) (2) 1,8% 56,0 MB 1,2 MB/s

[#Z] System 1,1% 0,1 MB 0,1 MB/s
. Anfitrido do Servigo: Sistema Local (Red... 0% 1,2 MB 0,1 MB/s
Anfitrido de Servigo: Servigo de Utilizad... 2,0% 54 MB 0,1 MB/s

[#5] Background Agent (32 bits) 0,3% 20MB 0,1 MB/s
. LocalServiceNoNetworkFirewall (2) 0,2% 6,8 MB 0,1 MB/s

ﬁ Indexador do Microsoft Windows Search 0,1% 90MB 0,1 MB/s

o Alienacao de Software

O Windows corre a instalacdo, por iniciativa propria, do instalador do Google Chrome:
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1% Gestor de Tarefas

Ficheiro Opcgoes Ver

Processos Desempenho Histérico de aplicagdes Arranque Utilizadores Detalhes Servigos

43% 94% | ¥ 96%

Nome Estado CPU Meméria Disco
;j Google Chrome Installer 3,3% 39,0 MB 3,3 MB/s
[#] Microsoft Compatibility Telemetry 1,1% 9,1 MB 1,2 MB/s
[#5] System 0,3% 0,1 MB 0,6 MB/s

> =1 Anfitrido de Servigo: Registo de Eventos do Windows 0,1% 7,7MB 0,1 MB/s
[#] Windows Modules Installer Worker 25,9% 27,1 MB 0,1 MB/s

> "ma Explorador do Windows (3) 0,3% 433 MB 0,1 MB/s
> =1 Anfitrido do Servigo: Servigo Local (Rede Restrita) 0% 1,4 MB 0,1 MB/s
> .= Anfitrido de Servigo: Windows Update 0% 442 MB 0,1 MB/s
> 15 Gestor de Tarefas 1,2% 21,4 MB 0,1 MB/s
[#Z] Registry 0% 17,6 MB 0,1 MB/s
[#5] Background Agent (32 bits) 0% 2,0MB 0,1 MB/s
s Adobe AcroCEF 0% 20,5 MB 0,1 MB/s
& Adobe AcroCEF 0% 241 MB 0,1 MB/s

> [#Z] Antimalware Service Executable 0,3% 138,0 MB 0 MB/s
> =1 Anfitrido de Servigo: SysMain 0% 41,9MB 0 MB/s
> ﬂ Gestor de tarefas_painel prinscreen_file7.docx - Word (... 0% 74,6 MB 0 MB/s
(£) AcCstd 9,9% 31,6 MB 0 MB/s
[#Z] Processo de Tempo de Execugdo de Servidor Cliente 0% 0,6 MB 0 MB/s

: | Menos detalhes

(Apple software; iTunes; Quicktime; Bonjour; Apple Mobile)

[Recordamos que todos este programas de execugdo estdo instalados em pastas num disco externo.]

Desde logo ndo pode haver programas de execucdo e/ou de actualizagdes, ao nivel da aplicacdo, instalados sem
a autorizacao do utilizador (muito menos num disco externo... em "pastas temporarias" inacessiveis do

Windows. Ver-se-a que todos estes programas destinam-se a diversos fins.)

ArPAAEar Leriias R LAarcniiiaria LAarcamnAnEas InaAla T

{ [#] Elements / Pastatemp... ocalTemp / IXP522TMP
o & &
AppleApplic AppleMobil AppleSoftw Bonjour.msi iTunes.msi
ationSuppor eDeviceSup areUpdate.
t.msi port.msi msi
Acrobat

o

¥

—

QuickTime. SetupAdmin

msi

.exe
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(

)

plugtmp-48

RarSML19.4
161

WZSEO.TMP

']
E
3

WZSE7.TMP

plugtmp-49

SilverStreak
Log

WZSE1.TMP

{30C4B843-2
8DA-466F-
AFCA... .png

plugtmp-50

TempFolder.
aaa

WZSE2.TMP

{30C4B843-2
8DA-466F-
AFCA...n.ico

http://campus.o-musas.org/moodle/mod/book/tool/print/in...

plugtmp-51

VBE

WZSE3.TMP

Br

{61D23D99-
3398-414E-9
T4E-E...e.ico

|

——

e e T I

linhas de cédigo para Photoshop; Movie maker, etc.

Elements / Pastatemporariau...ppDataLocal Temp

plugtmp-52

Word8.0

WZSE4.TMP

{193F8AT7B-1
853-48D5-88
AC-1...d.png

=]

' Pa..mp / {CCE6EOB8-8067-4E07-BCE5-BD6EBFB90822}

{1DECECFB-
DDB1-451F-
9BF7... 9B5}

{327FFBBA-
56E3-4F10-
AGET... 010}

{D9B34C58B-
E063-4F63-9
50F-D...C9F}

as

summary.lo
g

{1F6D3CAD-
3B96-4046-
B225... 513}

{77169E99-
B153-4043-
BF77... 784}

r‘

{D26EAD97-
A3AC-42C1-
8902...3278}

{3B0BB291-6
5AB-492C-8
BD4-...1031}

{234071E6-
F9B3-48D0-9
68A-4...FBB}

s

——

deploy.xml

Picasa file check; Make movie cache:
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h

{3C16D509-
A448-4257-
BSAC... CF7}

{83562118B-
BDC2-4D51-
9343-...A5A}

0LOD
00LD
Lo00L
0Ll

| S—

{EBAEEES5-
ASEC-49AF-
89CD... 2B9}

s

{6BASASBA-
2516-4990-9
352-E... 458}

B

——

aul.xml

{F87E896C-1
F74-456B-9B
DF-A...428F}

@ =

plugtmp-53

WPDNSE

WZSE5.TMP

_

S

1AFO.tmp

=|

{BEA7B268-6
434-401A-
BF72... 14F}

“

{C5B1FCDB-
1ECE-4740-
B630... 7F1}

E

{F960095C-
AC79-4C90-9
820-2... 211}

I
. D

Preflight

Acrobat 10

wz51e0

WZSE6.TMP

I

{3

3F32.tmp

“Preflight Acrobat 10" selecionado (contendo 0itens)

{9A99911
3-
E96... DF}

{C15163B3-3
02B-485B-86
6B-F4...C14}

{FE28918B-8
AT75-448B-
AA93... 14B}
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rrrrrr Cerkilacs Tahala ChAarenuildac: ChAarcamankars EN N EN Adead
( [#] Elements / Pastatempor...alocalTemp / Picasa3 @ =|v - O X |
makemoviec Picasa
ache filecheck

e Conflitos de interesses

Uma empresa ndo pode querer fornecer e vender informagdo (motor de busca Bing e tecnologia TA com chat
GPT - que actualmente ja é preciso pagar se quisermos uma resposta mais desenvolvida), e, simultaneamente,
garantir a seguranca, salvaguarda, sigilo e integridade da informagdo dos computadores dos utilizadores.

E 6bvio que ha, desde logo, um conflito de interesses subjacente.

data leak

((c @ M)

telemetria

SPI

Serial Peripheral Interface

- Protocolo de chamada SPI (antena) -
SPI - Serial Peripheral Interface - de facto standard para comunicacoes sincronas (protocolo ndo oficial — ndo
regulamentado).

& Imhosts 1404 Programa auxiliar TCP/IP NetBIOS Em execugdo LocalServiceN...

Rede Net BIOS

Um canal de comunicacdo (SPI) que, em teoria, deveria servir apenas para "efectuar chamadas de emergéncia"
de forma remota € utilizado em continuo para saida de dados a "conta-gotas" (telemetria esta sempre ligada no
computador do utilizador. O som que este sinal produz é algo semelhante a um sinal de fax, e é omnipresente.
Pode ser ouvido em qualquer zona do territorio. Os dados que saem por esta via nao sao passiveis de serem
conhecidos nem determinados, uma vez que ndo deixam "pegada electrénica".).

MP Telemetry submit
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Criacdo de diversas pastas para alojamento de ficheiros pessoais do utilizador, que posteriormente serdo
'tratados' para saida de dados.

( Elements / Pastatemporaria do windows : Q = v

MCE00061 MCE00062 MCE00063 MCE00064 MCE00065 MCE00066 MCE00067 I

MCE00068 MCE00069 MCE00070 MCE00071 MCE00072 MCEO00073 MCEQ0074

MCE00075 MCE00076 MCE00077 MCE00078 MCE00079 MCE00080 MCE00081

MCE00082 MCE00083 MCE00084 MCE00085 MCE00086 MCE00087 MCE00088

MCE00089 Microsoft .N  Microsoft.N  MPTelemetr ~msdt RESigs SiteAdvisor
ET ET ySubmit
Fram... 0319 Fram... 0319

Win32 dll (pseudo sistema operativo do Windows na versdo partilhada - instalado no disco externo)

Mais um complemento de gestdao do Windows. O seu computador ja tem, pelo menos, dois sistemas operativos
instaladoes! E, um deles, num disco externo: uma verdadeira acrobacia digital...

T B — e — B — N ——————,SNS———-

Q Ficheiros = ( JVo...GB / pas...W / Pastatemporar...ataLocal Temp @ =|v (= (@ (x
0g.txt p p p p de.log
D Recentes
e 0 B B - BB
(i Pasta pessoal RedboxLog.t  referencias_  referencias_  _remove_ds. resolucao.zi RtkBEMNt.ex setup.exe
Xt bibliografic bibliografic log p e
3 Documentos as.pps as-1.pps
=l e T N A Y I TS N
J1 Misica SetupAdmi Lo I
pAdmin  SetupExe(20 Setup Log Setup Log Silverlighto.l  SilverlightM SkypeSetup.
L E04.log 0909120056 2009-09-26 2009-09-26 og Sl.log exe
{ Transferéncias 43190).log #001.txt #002.txt
H Vvideos
A
% Lixo N
Spelling_diff ~ SSUPDATE.E swtag.log swi- tema3_af3_ TIC- TIC-
erences_bet XE win32-3452. bibliotecavs ~ AF3P1_1_.d AF3P1_1_d
Elements A ween... .doc dll bibli... l.doc ocx.doc ocx-1.doc
& volumede1... a i o B
= =]
+ Outras localizagoes Tl e- Tl e- Time_prepo Time_prepo Time_prepo tmp1B2E.tm tmpA380.t

folio_B_url_ folio_B_url_ sitions.doc sitions-1.doc  sitions-2.doc

resn resnn c
1 “.f_d'pf —LE LT — —— ] ———

“setup.exe” selecionado (3,6 MB)
— —m T

pasta Registry Booster alojada no disco externo para arrancar com os diversos programas de execugao:
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( [#] Elements / Pastate...calTemp / comtypes_cache : @ =|v - O X

registryboos
ter-26

[Nota: este disco externo arranca e liga-se 'sozinho' quando o computador esta desligado - isto mantendo o cabo
USB ligado ao computador]

Grelha de coordenadas de cor que indicia um modelo de saida de dados ponto-por-ponto (telemetria):

( (#] Elements / Pastatem... ocalTemp / ImageDebug : @ =
AutoPosTon
eMap.txt
i Abrir v m « AutoPosToneMap.txt O = _ o x
| Red map:
0 0 2 3 4 5 6 7 9 10 11 12

113 14 15 17
18 19 20 21 22 24 25 26 27 28 29 31

| 36 37 39 40 41 42 43 Ly 46 47 48 49
50 51 53 54
55 56 57 58 59 61 62 63 64 65 66 68

73 75 76 77 78 79 80 81 83 84 85 86
|87 8 90 91
| 92 93 94 95 96 98 99 100 101 102 103 105
| 166 107 108 109
| 110 112 113 114 115 116 117 118 120 121 122 123
| 124 125 127 128

129 130 131 132 134 135 136 137 138 139 140 142

143 144 145 146
147 149 18 151 162 183 164 1685 4§7 18R 159 1A@

¢ Um modelo de analise

Consulta directa de um documento de IRS no computador do utilizador:

plugin .jsp (uma combinacao de Java script com HTML)
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( (#] Elements / Pastatemp... LocalTemp / plugtmp-1 : [& = ’v = (@) &

plugin-

Consultal
RSP... .jsp

“plugin-ConsultalRSPdfComp.jsp” selecionado (2,0 MB) J

plugin-ConsultalRSPdfComp.jsp

documento PDF
131,0 kB

Pasta principal

... réria utilizadores_AppData Local Temp/plugtmp-6/

B

Acedido
7 agosto 2024 12:27:46

Modificado
11 setembro 2010 00:01:35

Criado
11 outubro 2011 11:21:08

Permissdes Leitura e escrita )

( [#] Elements / Pastatem...calTemp / DWD4F25.tmp : (& = v - O X

o0Lo0 \
0oLo
1001 <[>
oLL0

Explorer.EX Explorer.EX
E.hu.kdmp E.xml
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E dificil fazer-se um exposicao sintética das técnicas invasivas da Microsoft, porque ndo existe uma técnica,
existe uma multiplicidade de técnicas.
(e, algumas delas sdo experimentais - para ver o que é que funciona melhor...)

Microsoft.Net FrameWork - permite criar uma janela [Frame] virtual para a internet:

MCE00089 Microsoft .N  Microsoft.N  MPTelemetr
ET ET ySubmit
Fram... 0319 Fram... 0319

Do conjunto de documentos do utilizador reunidos nestas "pastas temporarias do Windows", pode-se verificar
que a maioria sdo documentos Word e pdf's inteiros do tipo:

- resumos, resolucdes e recursos de aulas;

- actividades formativas e exames;

- materiais pedagoégicos;

- ficheiros de sistemas de classifica¢do e tratamento documental (ISBD, CDU, etc.)

Q Ficheiros = ( & vol...GB / pas... W Pas...mp / chrome30348 : @ Elv 3™ @ &

i Recentes

% Favoritos

fundo_docu
{4} Pasta pessoal mental.pdf
(3 Documentos
(&) Imagens
J1 Msica
¢ Transferéncias

i Videos

%, Lixo

[#] Elements

»

= volumede1...

»

+ Outras localizagoes
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Q Ficheiros = { JVo...GB / pas...W Pasta temporar...ata Local Temp H @ = v - u] X |
d d d d d 7AD7-1033-7 7AD7-1033-7
3 ) Recentes B44-... 3}L.ini B44-... 3}L.ini
% Favoritos
} Pasta pessoal N N N
at P Acti.form Actiforma Actiforma Actividadef Actividadef Actividad Actividadef
Bl £ ativaéreso tiva3_part tiva4_vide ormatival.d ormatival- eformativ ormativa3ca
SlddEntEes luca....pdf esco...pdf oau....pdf oc resol..._.doc azre...pdf beca..._.doc
(&) Imagens
J1 Msica ) ') ) ') M! @
ADSE.tmp _add_ds.log AdobeARM.  AdobeARM_  AdobeSFX.| AF1_- AF1-
¢ Transferéncias log NotLocked.| og FEEDBACK.d _MODULE_7
og oc .doc
Videos
= TN N TN N TN TN N
8 Lixo L] W] L] W] ] W] ]
AF1_- AF1_- AF1_- AF1_- AF1_- AF1_- AF1_-
F A _MODULE_1 _MODULE_ 2 _MODULE_.3 _MODULE 4 _MODULE 6 MODULE 5. MODULE 8_
.doc .doc .doc .doc .doc doc ETC.doc
£ volumede1... a - =\ = -~ -
L] W] L] W] W] A\
+ Outras localizagoes N - - . N T
AF1-R.doc AF3-P2- AF3_resp-1. AF5_CID . T
Favkm Frrmm Anr o A hsperfdata Caracol selemonado (contendo 0 itens)

O principal interesse neste tipo de informacdo é 6bvio: proporcionar fontes de informacdo de qualidade para
ensinar um modelo de inteligéncia artificial.

Ensinar um modelo de inteligéncia artificial é, basicamente, oferecer muitos exemplos para que a maquina
possa identificar padrdes [data mining] e, seguidamente, aprender a gerar previsdes e/ou criar respostas com
base nesse mesmo modelo(s) de aprendizagem.

Neste processo de Al havera sempre dados recolhidos para fornecer um armazém de dados.
INPUT serdo as fontes de dados e o OUTPUT sera um Sistema de Informacao.
Daqui realga-se o potencial da informacao:

A informacdo pode ser critica e importante; pode ser essencial e 1til, ou pode ser minima; ou, ainda, servir
para... nada (informacao lixo).

\ ; | / \\
Dadl gorm o onhecnnemd N Sabedoria |

N

A relevancia que a informacdo adquiriu no mundo actual, passando a ter um valor econémico crescente,
proporciona a que as fontes de informacao tenham cada vez mais importancia e valor.

As fontes de informacdo mais ricas serdo sempre aquelas que resultam directamente do trabalho intelectual
produzido pelo individuo no decurso da sua vida activa, independentemente dos avangos tecnoldgicos que se
venham a verificar em termos de Inteligéncia Artificial.

E por este motivo que o trabalho resultante da producio humana serd sempre um bem de maior valor e
insubstituivel.

De certa forma, é 16gico que estas "ferramentas especiais do Windows" estejam alojadas num disco externo. Isto
porque, é num disco externo que o utilizador guarda os seus activos digitais de maior valor.
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Todavia, muitos dos ficheiros contidos nestas "pastas temporarias suspeitas do Windows" sdo, simplesmente,
uma incognita. E somente um especialista é que podera tentar perceber ao certo qual o seu proposito.

17 dejul 18:30

Ficheiros

Recentes
Favoritos
Pasta pessoal
=) Documentos
(=] Imagens
J1 Msica
¢ Transferéncias
B Videos

% Lixo

Elements

+ Outras localizagoes

Ficheiros

D Recentes

Favoritos

I Pasta pessoal
Documentos
Imagens
Msica
Transferéncias
Videos

% Lixo

[#] Elements

+ Outras localizagoes

MCE00075

MCE00082

MCE00089

A

84e2f.mst

“Microsoft .NET Framework Client Profile Language Pack Setup_4.0.30319" selecionado (contendo Oitens)

Ipksetup-20
090106-0034
11-0.log

|pksetup-20
090109-1413
27-0.log

|pksetup-20
090114-1836
49-0.log

mcafee_EF2
tMS5SKDhTsu
wr

[#] Elements

MCE00076

MCE00083

Microsoft.N
ET
Fram... 0319

A

84e1f.mst

A

84e20.mst

] Elements

|pksetup-20
090106-1043
14-0.log

Ipksetup-20
090109-1413
51-0.log

|pksetup-20
090115-1354
43-0.log

mcafee_jHh
UWj4GB10f2
Rv

Pasta temporaria do windows

MCE00077

MCE00084

Microsoft.N
ET
Fram... 0319

A

84e2a.mst

A

84e21.mst

Pasta temporaria do windows

|pksetup-20
090106-1043
34-0.log

A

|pksetup-20
090113-1031
43-0.log

A

|pksetup-20
090115-1355
21-0.log

mcafee_ZB8
Hg8txnPr3u
moO

MCE00078

MCE00085

MPTelemetr
ySubmit

A

84e2b.mst

A

84e22.mst

Ipksetup-20
090108-1404
33-0.log

Ipksetup-20
090113-1032
48-0.log

Ipksetup-20
090115-1714
37-0.log

mcmsc_3GF
tI4690RxcJ8
I

MCE00079

MCE00086

A

84e2c.mst

A

84e23.mst

Ipksetup-20
090108-1404
55-0.log

Ipksetup-20
090114-1540
38-0.log

Ipksetup-20
090115-1714
53-0.log

mcmsc_3nLz
PARCAy8kO
MR

MCE00080

MCE00087

A

84e2d.mst

A

84e24.mst

Ipksetup-20
090109-1339
45-0.log

Ipksetup-20
090114-1541
00-0.log

|pksetup-20
090115-1842
31-0.log

mcmsc_b9op
q8DG101bk
Afn

MCE00081

MCE00088

SiteAdvisor

A

84e2e.mst

A

84e25.mst

|pksetup-20
090109-1340
18-0.log

Ipksetup-20
090114-1836
28-0.log

|pksetup-20
090115-1842
50-0.log

mcmsc_f5z3
vbglY88fjNv

G

Inicio

G

Inicio

- ficheiros .log (arquivos de registos) -

Parte II - Comunicacoes em risco

e Comunicacées paralelas de rede por Wi-Fi Multimedia no gateway: Warning - MIMO event illegal

packet - 802.11n Win [UDP?] [VMX?]
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_—
-
- ——

MU-MIMO

ULTRA-FAST
WIRELESS
SPEED

S

Tecnologia MIMO
- Multiple Inputs Multiple Outputs -

Configuracdo ilegal no Gateway de rede de internet:
--> Permite que o computador do utilizador esteja ligado a duas redes em simultaneo: a rede do operador de
servicos e outro link de rede wi-fi para a configuragdo MIMO (rede do mafioso).

8 o+ 192.168.0.1 e ® &4 =

VER=3.0;

02-02-2024 warning MIMO Event MIMO: Stored MIMO=-1 post cfg file MIMO=-1;CM-

11:34:03 MAC=34:2c:c4:f3:19:e1;CMTS-MAC=00:90:f0:05:00:00;CM-Q0S=1.1;CM-
VER=3.0;

01-01-1970 notice Cable Modem Reboot - due to power reset;CM-

00:01:20 MAC=34:2c:c4:f3:19:e1;CMTS-MAC=00:00:00:00:00:00;CM-Q0S=1.1;CM-
VER=3.0;

31-01-2024 notice Illegal - Dropped INPUT packet: SRC=184.154.201.82

19:40:28 MAC=2C:DD:E9:57:3F:BF;CM-MAC=34:2c:c4:f3:19:e1;CMTS-

MAC=00:90:f0:05:00:00;CM-Q0S=1.1;CM-VER=3.0;

<« C O 8 o 192.168.0.1 EONRAS ® © O =

should hav
their default
n

Identificacdo de maquinas recolhidas que carregam o ficheiro MIMO para o gateway, sdo sempre as mesmas
(interpretagdo nossa):

MAC=2C:DD:E9:57:3F:BF;

MAC=2C:DD:E9:57:3D:77;
MAC=C8:5B:76:FC:0D:1A.

® No Filtering Rule!
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o O & o+ 192.168.0.1 E/ R ©® © 9
Home Internet Voice Router WiFi

Basic Router » Advanced » IP Filtering
My Devices This page allows you to specify packet filtering rules to limit the Internet access for local hosts.
Advanced
v IPv4 IPv6
MAC Filtering
IP Filtering
Source Destination Protocol Source Destination Enabled Delete
Port Forwarding Address Address Port Port
Port Triggering No Filtering Rule!

- G

Estrutura de Extensibilidade de rede sem fios (wi-fi) 802.11 do Windows - print screen que atesta 0 momento
em que o Windows realiza a configuragao ilegal MIMO:

1% Gestor de Tarefas _ 0O %

Ficheiro Opcgdes Ver

Processos Desempenho Histérico de aplicagdes Arranque  Utilizadores Detalhes  Servicos

v

1% 24% 0%

Nome E... CPU Meméria Disco
[#Z] Estrutura de Extensibilidade de Rede Local Sem Fios 802.11 d... 0% 0,7MB 0 MB/s ~

[#Z] Device Association Framework Provider Host 0% 2,9MB 0MB/s

v [5] Definicdes ¢ 0% 0MB 0 MB/s

[53 Definicoes ¢ 0MB 0 MB/s

[#5] COM Surrogate 0% 1,5MB 0 MB/s

[#5] COM Surrogate 0% 1,3 MB 0MB/s

Carregador do CTF 0% 3,2MB 0 MB/s

[#=] Application Frame Host 0% 3,3MB 0 MB/s

um verdadeiro ex-libris deste acervo digital |

O "Triangulo das Bermudas" da Microsoft: configuracdo ilegal MIMO:
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operador de rede /
fornecedor de internet

X

Configuracao \.
MIMO

L

utilizador hacker
consola virtual
VMX — Virtual Machine Extensions

- Rede triangular MIMO -

% NetTcpPortSharing Servico de Partilha de Porta Net.Tcp

- Net TCP port sharing do Windows: servigo de partilha de porta Net.Tcp! (permite partilhar conexdes TCP
entre aplicagoes) -

A configuracdo MIMO é semelhante aos zoombie cookies que a Microsoft anteriormente utilizava (mas também
a Apple), s6 que agora surgem na versao Transformer - muito mais perigoso.

Tal como acontecia com os ficheiros zoombie-cookies, também a configuracdo triangular MIMO nao é passivel
de ser eliminada.

O utilizador pode formatar o seu computador; pode fazer um reset a rede no gateway para as configuragées
iniciais; pode inclusive mudar de sistema operativo, mas a configuragdo paralela de rede MIMO mantém-se
sempre activa.

Escusado sera dizer que o utilizador ndo tem conhecimento desta configuracdo nem tdo-pouco tem acesso a
mesma; e é perigosa por dois motivos:

1) Porque permite espiar as comunicagdes do browser;

2) Porque permite inverter o modelo Cliente/Servidor para Servidor/Cliente.

Abaixo ilustra-se graficamente os efeitos e consequéncias da existéncia desta rede WIFI paralela, a qual permite
que os dados que entram na rede sejam sempre idénticos aos dados que saem (upstream = downstream), de onde
se demonstra que as intengOes desta configuracdo virtual de rede MIMO sdo maliciosas e permitem que as

icacdes do| 1o utilizad j iadas!

Sinal de rede de entrada e de saida de dados com ondas sempre acopladas (sobrepostas):
i)

~ Rede

1,0K8/s
768 bytes/s

‘f\.
) 512 bytes/s
/\ 256 bytes/s
/ o yaN A 0 bytes/s

1 min 50segs 40segs 30segs 20segs 10 segs

Areceber 0 bytes/s A enviar 0 bytes/s
Totalrecebido 23,7 MiB Total enviado 2,2 MiB
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ii)

v~ Rede

/ \ 2\ | e V= N\ —

Areceber 0 bytes/s A enviar 0 bytes/s
Totalrecebido 23,7 MiB Totalenviado 2,2 MiB ?

Preferéncias do utilizador ndo sdo consideradas:

O computador do utilizador é suposto estar ligado por ethernet - porque é essa a preferéncia do utilizador. No
painel do gateway CBN verifica-se que o Wi-Fi esta desactivado. Contudo, ha uma rede avancada ligada e a
funcionar que é a configuracdo paralela da rede MIMO (wi-fi).

& ENcusH v SIGN-OUT

Home Internet Voice Router WiFi

Wireless WiFi » Wireless » Main Network
Main Network This page allows you to configure basic features of your Wi-Fi wireless network. You can enable or disable
the wireless interface, hide the network from active scans, set the wireless network name (also known as
Guest Networks A
SSID) and select the working channel.

WpPs

Band Mode 2.4 GHz 5 GHz
Advanced Wireless Radio: Enabled Disabled Enabled Disabled
Management

Network Name
(SsID):

Hide Network:

()

Com o avanco das tecnologias, os novos processadores permitem configuracoes no cédigo da maquina que sdao
extensoes virtuais (VMX — Virtual Machine Extensions).

Sobre a Tecnologia MIMO, esta permite acelerar a entrada e saida de dados (multiplica a capacidade de
transmissao), usando como recurso o uso de multiplas antenas em simultaneo, sobretudo, do exterior (ndo sé
torres de micro-ondas préximas, mas todas as disponiveis: um telemével préximo, por exemplo, de um familiar

seu, pode ser utilizado para saida de dados). Foi inventada com boas intencées com o objectivo de estabilizar as
comunicagdes remotas por WI-FI.

¢ Configuracoes ilegais em telemoveis smartphone via bluetooth
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Este é o telefone fixo que o utilizador ndo tem (o utilizador tem, sim, e apenas, um nimero de telefone fixo que
lhe foi consignado pelo operador de internet quando contratou o servico).

O que o utilizador ndo sabe é que existem chamadas recebidas neste telefone fixo que o utilizador ndo tem.
Parece confuso?! Assim é.

Importa recordar que em ambiente digital ndo existe uma realidade objectiva que obedeca a nossa logica de
causalidade. Tudo o que existe é uma realidade programada.

"Trim trim" toca o telefone. Ou melhor dizendo, o telefone ndo toca, nem faz som.
Ha4, sim, um sinal digital bluetooth que viaja pelo espago e intercepta o seu router/modem na forma de chamada
falsa.

Esta chamada telefonica, que nem chamada é (é uma chamada vazia, simulada), passa em tudo pelos operadores
de comunicacoes telefénicas como sendo uma chamada real.

E com algo tdo simples quanto isto é possivel entrar na rede telefénica com cédigos maliciosos, e,
consequentemente, interceptar a rede de internet.

O acesso a rede é, ainda, facilitado pelo facto de que as senhas de acesso ao gateway sdo, de um modo geral, de
conhecimento ptblico.

Cada operador de servico de internet (MEO, NOS, NOWO...) tem o seu préprio fornecedor de rede/gateway.

A informacdo de acesso ao Gateway é um endereco URL em formato IP que consta na base do router/modem.
Exemplos de enderecos e respectivas passwords de acesso:

MEQ gateway: http://192.168.1.254

utilizador: meo
password: meo

NOWO gateway: http://192.168.0.1

utilizador: admin
password: admin

Portanto, o 'cofre' de informacdo que segura o nosso 'ouro' ndo tem senha, é s6 puxar o 'trinco'.
Aconselha-se a todos os utilizadores que mudem a password do gateway de rede.

Configuracdes ilegais em telemoveis estdo na ordem do dia [Vinculo ao Telemével]. Esses equipamentos
smartphone, tao inocentes que parecem, devem ser o alvo preferido desta entidade.

As configuragdes ilegais podem servir diversos motivos, nomeadamente, 'colar' um cédigo para tracking no
telemovel do utilizador, o que consubstancia um crime de geolocalizacdo abusiva; ou podem servir para outros
intuitos, como por exemplo, espionagem de comunicacoes ou recrutamento do dispositivo para fins de hacking
(emissao de sinais e frequéncias ndo-autorizadas).

Notas:
1. Utilizaremos o conceito de sinal quando esta associada uma transmissdao remota com informagao digital

codificada.

2. Utilizaremos o conceito de frequéncia quando se esta na presenca de emissdo de radiacdo electromagnética
sem sinal modulado associado.
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053

3 1 Gestor de Tarefas

Ficheiro Opgoes Ver

Processos Desempenho Histérico de aplicagbes Arranque Utilizadores Detalhes Servigos

10% 59% |~ 99% 0% 1%

Nome Estado CPU Meméria Disco Rede GPU
n Vinculo ao Telemovel 1,6% 5,2 MB 2,3 MB/s 0 Mbps 0%

[#5] LiveUpdate Checker 0,3% 3,3 MB 1,4 MB/s 0 Mbps 0%

E como é que se processa tudo isto?
Nao é suposto ser 6bvio... o criminoso nao quer ser identificado nem quer deixar rasto...

Se o seu telemdvel canta tanto que mais parece um papagaio, desconfie das mensagens e e-mails que recebe.
Pode acontecer que o seu telemdvel tenha sido recrutado para hacking.

O contexto de origem:

O utilizador recebe no seu telefone uma notificacdo: pode ser uma recepcao de mensagem com informagao

meteorolégica, por exemplo; pode ser a recepcdo de um e-mail de spam chato no Gmail. Aparentemente, nada
de especial.

O utilizador nem precisa de abrir a mensagem. Assim que ouve a recepcdo da notificacdo no seu telemovel - o
som "plim" ou "dong" - inicia-se o processo automatico de activacdo: o envio do sinal bluetooth.

14 Elements / Pa..mp / 01251811-0000110c-bjvw15ab11 H @ = v - u} X

@

Messenger.
msi

SpamFilterD
ata.msi

Este sinal de bluetooth atinge o router, intercepta a linha telefénica e invade a rede.

Sendo um sinal de bluetooth, ndo passa pelas redes de comunica¢oes méveis, logo, é muito mais dificil de se
rastrear.
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Parte III - Novas armas do séc. XXI

¢ O Wi-Fi como arma: formas de se ultrapassar poténcias de transmissao (ha a forma directa e a
indirecta)

Casos praticos - ataque da pen:

Quando o seu equipamento (pen) é atingido por um feixe de Wi-Fi em poténcia, podem acontecer duas
hipéteses:

Ou o seu Sistema consegue defender-se, ou ndo.

(img)

¢ Frequéncias clandestinas nao-autorizadas [radiacdo electromagnética pura]
--> Frequéncias da gama radio potencialmente perigosas pelos efeitos que geram no meio-ambiente e nos
equipamentos, como por exemplo, frequéncias de ressonancia magnética (frequéncias que alteram o estado
do spin electrénico de um atomo).

Mas, ndo sdo 's6' frequéncias de ressonancia que utilizam. Na verdade, dispoem de um "arsenal de frequéncias".
O conhecimento desenvolvido nesta matéria por esta empresa chega a ser assustador. Importa aqui realcar que
esta entidade dispde de conhecimentos que ainda mais ninguém tem. O que também nos leva a questionar, qual
serd o verdadeiro objectivo desta entidade?

Recordo-me, de repente, dos trabalhos desenvolvidos por Tesla, que considerava que era possivel mapear os
impulsos eléctricos do cérebro; ou seja: captar ondas cerebrais para saber o que é que a pessoa est4 a pensar.

- E que «frequéncias estranhas» sdo estas que a Microsoft utiliza e que pde a gerar nos equipamentos
(computadores, routers e telemoveis)?

Isso é mais dificil de saber ao certo o que sdo.

E quase um pouco como termos de adivinhar qual é a frequéncia que os nossos homénimos do espaco
interestelar [outros seres inteligentes] estardo a transmitir.

Neste sentido, talvez pudéssemos pedir alguma ajuda ao SETI - Search for ExtraTerrestrial Intelligence para
nos ajudar com esta tarefa.

Mas para se dedicarem a este novo projecto deveriam, primeiramente, mudar o acrénimo de SETT para SATT -
Search for Abnormal Terrestrial Intelligence.

- E pergunta o utilizador, como é que o utilizador sabe isso? E respondemos:

O utilizador ndo sabe.

Ninguém sabe.

S6 o Sistema Operativo é que sabe.

Uma grande pista pode ser dada neste sentido, visto que, mesmo num dia de apagdo total, como foi aquele que
ocorreu recentemente no final de Abril de 2025 - em que ndo havia internet, nem havia routers ligados, pois ndo
ha energia eléctrica - o seu telemével é uma fonte de radio a transmitir continuamente!

Para o utilizador saber isto tem de ter iniciativa propria. Ou seja, tem de monitorizar a actividade
electromagnética do(s) seu(s) equipamento(s).

Actividade paranormal

Pode ainda acontecer, em conversa de corredor, o utilizador falar com o seu vizinho do andar de baixo e este
comentar-lhe que s6 se liga a rede por ethernet, que nao utiliza Wi-Fi [pensa ele que estd ligado por ethernet...].
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No andar directamente acima do utilizador, é um andar vago, nao vive 14 ninguém. Ao lado do andar do
utilizador vive uma velhota com mais de 80 anos que nem internet tem nem utiliza smartphone. Contudo, ha
sempre um chinfrim de frequéncias estridentes que se ouve no ar [se o utilizador tapar os ouvidos ou utilizar uns
tampoOes consegue abafar os sons exteriores e ouvir melhor os sons interiores].
Entdo, de onde vém estas frequéncias ruidosas que circulam no ar? Serdo alienigenas?!
Nao, ndo sdo alienigenas: sao as frequéncias de hacking da Microsoft.
Outra caracteristica que identifica estas frequéncias ndo-autorizadas é que sdo particularmente ruidosas.

e Armas integradas em computadores: pulsos ou pulsares electromagnéticos

No campo da informaética sabe-se que a Microsoft é lider de mercado. Muito possivelmente, 80% das pessoas
com computadores utiliza Windows — a Microsoft tem dominio sobre o Universo Digital.

Contudo, a Microsoft ndo é s6 uma empresa de software. Esta empresa também fornece algum hardware para
computadores (muito conveniente...).

Chegamos ao ponto em que ja existem armas integradas num computador! No entanto, para funcionar em pleno
esta arma "espingarda electromagnética" precisa de algumas configuracoes eléctricas externas. [Nos nds da
rede ou caixa de derivacdo?]

O pulsar electromagnético é uma arma, no verdadeiro sentido do termo: faz parte do conjunto das armas
ofensivas. Funciona na forma de "disparos" que ocorrem numa cadéncia regular, tal como um pulsar estelar. O
efeito que esta arma produz 'depende da dose', em todo o caso, o objectivo é imobilizar os equipamentos
tecnoldgicos, e verifica-se que pode imobilizar um rato.

Para um utilizador que seja apanhado juntamente com este pulsar, esse tem a sensacao de estar a passar uma
onda electromagnética gravitacional e de se estar a afundar na curvatura do espago-tempo, com a iminente
sensacdo de que o coracao pode parar a qualquer momento.

Julgamos que, para um utilizador que tivesse um pacemaker, esse aparelho, certamente, ndo voltaria a arrancar...

o Outros: Pressdes magnéticas; Ultrassons; Armas de Electrdes (impulsos eléctricos), etc.

Tlustracao grafica que apresenta um computador atingido por impulsos eléctricos e consequente afectacdo dos
processos:

v CPU

7T /T \_ ~N / N

I cPu1  1,0% I crPu2 13,9% [CJcrPuz  5,0% [ crPua  0,0%

- O grafico acima representa picos de energia que afectaram a integridade do computador causado por impulsos
eléctricos. -
[O acontecimento grafico acima representa um ataque de um sistema Windows a um sistema Linux.]

Impulsos eléctricos

Impulsos eléctricos sdo cargas libertadas (electrdes) que criam campos eléctricos desgove
rnados e que atingem os equipamentos.

Este conceito “impulsos eléctricos” é diferente de “pulsos ou pulsares electromagnético
s”.
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¢ Sinais clandestinos criminosos [sinal modulado]
O bluetooth como técnica utilizada para invadir sistemas informaticos (computadores e routers/
modems) corrompendo a sua seguranca: ha formas de maximizar o impulso, alcance e orientacao de um
sinal de bluetooth.
Hardware integrado para hacking remoto (componentes): o recurso ao electroiman e a outros
"engenhos" que exploram principios de Fisica.

Parte IV - Conclusoes

Balanga - simbolo da justica

(imagem muito apropriada; é o meu signo)

Isto significa que o crime ndo pode passar impune.

e Convite ao crime

Uma pequena histéria para introducao:

Se eu contactar as autoridades e disser que esta um carro estacionado em frente a minha garagem; eu quero sair
e ndo consigo...

As autoridades deslocam-se ao local, verificam que o carro est4 efectivamente estacionado em frente a minha
garagem, e, se N0 se conseguir contactar o proprietario, o carro corre o risco de ser rebocado.

Tudo certo até aqui. Agora:

- Se eu contactar as autoridades e disser que alguém dispara contra o meu computador pulsos electromagnéticos
(e, consecutivamente, contra mim, pois que estou sentada em frente ao computador) as autoridades ndo tém
como verificar se isto estd ou ndo esta a acontecer; além de que, parte-se do pressuposto: como nao se
conseguira chegar ao autor do crime, 'o caso é arquivado'!

- Qual € a interpretacdo que se tira desta histéria?

R: - O crime compensa. (?!)

Mas o crime ndo pode passar impune...

No ambito digital ha muitas situagées que comportam uma dificuldade acrescida pelo facto de trazerem
"assinaturas anénimas".

- Entdo, como ultrapassar isto?

10

20

3o

(..)
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¢ O crime ideal

Modelo OSI - estrutura conceptual de um computador e da internet: a camada fisica

Open System

Interconnection
7 - Aplicacao

6 - Apresentacao

5 - Sessao

4 - Transporte

3 - Rede

2 - Légica

1 - Fisica

Na camada fisica define-se as propriedades do sinal eléctrico; o nivel e filtros de ruido; o meio fisico através do
qual sdo transmitidos os dados, bem como, os sistemas eléctricos e mecéanicos de ligacdo do computador a rede
sdo definidos neste nivel.

[Transistor...

(...)
Excerto de texto de um contrato de servicos de internet:

«A regra geral aplicdvel é a da inexisténcia de um dever geral de vigildncia, seja quando se presta servicos de
envio de sinais ou quando se presta servigos de alojamento [de websites no servidor], e consequente
irresponsabilidade em relagdo a qualquer eventual ilegalidade dos servigos suportados.»

Neste sentido, a operadora de internet s6 actua de forma reactiva, ou seja, tem de ser o utilizador a apresentar
uma dentincia e a apresentar algum tipo de "registo" que comprove, com um grau de probabilidade razoéavel, a
existéncia dessa ilegalidade ou infraccao.

Se o utilizador se der ao trabalho de ler e reler o excerto de texto anterior com alguma atencgdo, isto significa que
ninguém controla comunicaces digitais!!

Ninguém monitoriza que sinais é que efectivamente saem dos seus equipamentos; e, também, ninguém controla
que trafego digital é que circula no espago exterior - isso seria algo demasiado utépico para os dias de hoje.
Ninguém impede que os seus sinais possam ser interceptados quando em transito. Na verdade, esta tarefa nao
esta, oficialmente, a cargo de ninguém, pois ndo existem "fiscais de internet” nem "brigadistas digitais".

()

¢ Um mundo de invasoes

Espera-se que o utilizador seja uma pessoa altamente instruida em literacia digital e que esteja a par das ultimas
tendéncias de hacking. - imagens de printscreen: Logs de erros do servidor:
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Latest web server error log messages:

S
[Mon Aug 25 09:39:57.635341 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
repair.php

[Mon Aug 25 09:39:57.426617 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
berax.php

[Mon Aug 25 09:39:57.216440 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
fai.php

[Mon Aug 25 09:39:57.001661 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
shorw.php

[Mon Aug 25 09:39:56.789144 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
hh.php

campus/moodle/calendar/view.php

[Mon Aug 25 10:20:49.293214 2025] [:error] [pid 3473306:tid 3473306] [client 216.244.66.230:44960] File does not exist: /ho
campus/moodle/calendar/view.php

[Mon Aug 25 09:39:59.102439 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home,
feed-atom.php

[Mon Aug 25 09:39:58.892025 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home,
public_html/24.php

[Mon Aug 25 09:39:58.682694 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home,
sallu.php

[Mon Aug 25 09:39:58.473171 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home,

o 2P

public_html/24.php

[Mon Aug 25 09:39:58.682694 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/(
sallu.php

[Mon Aug 25 09:39:58.473171 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /nome/
X7.php

[Mon Aug 25 09:39:58.264439 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
uwu2.php

[Mon Aug 25 09:39:58.054514 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
yu123.php

[Mon Aug 25 09:39:57.844726 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /nome/

+ oo

uwu2.php

[Mon Aug 25 09:39:58.054514 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
yu123.php

[Mon Aug 25 09:39:57.844726 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/i
ot.php

[Mon Aug 25 09:39:57.635341 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/:
repair.php

[Mon Aug 25 09:39:57.426617 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/q
berax.php

[Mon Aug 25 09:39:57.216440 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/q

£ai ol
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[Mon Aug 25 09:39:57.635341 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
repair.php

[Mon Aug 25 09:39:57.426617 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/:
berax.php

[Mon Aug 25 09:39:57.216440 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
fai.php

[Mon Aug 25 09:39:57.001661 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/:
shorw.php

[Mon Aug 25 09:39:56.789144 2025] [:error] [pid 3359697:tid 3359697] [client 4.213.92.117:3641] File does not exist: /home/
hh.php

A A A tim AT ALAOA A CACAOT AOAL] Lomsninmsad Laminl DOODLEO L abind AOOOLEOL Lmlimsmie O DODOL A OO ODOOL T ki hmbnn L s

campus/moodle/calendar/view.php, referer: http://www.campus.o-musas.org/moodle?lang=pt

[Sun Aug 24 12:17:46.883111 2025] [:error] [pid 1021070:tid 1021070] [client 164.92.242.93:55485] File does not exist:
wp-login.php

[Sun Aug 24 03:27:33.906946 2025] [:error] [pid 6461:tid 6461] [client 114.119.152.59:37765] File does not exist: /home
moodle/calendar/view.php, referer: http://www.campus.o-musas.org/moodle/mod/page/view.php?id=4530

[Sun Aug 24 01:03:59.502936 2025] [:error] [pid 3922144:tid 3922144] [client 34.72.33.163:55359] File does not exist: /f
museu/xmlirpc.php

[Sat Aug 23 16:22:22.997351 2025] [:error] [pid 3132373:tid 3132373] [client 207.46.13.83:1971] File does not exist: /ho
campus/moodle/calendar/view.php

[Sat Aug 23 16:20:52.164230 2025] [:error] [pid 3122206:tid 3122206] [client 40.77.167.132:3829] File does not exist: /h
__camnus/maondle/calendarfview nhn

campus/moodle/calendar/view.php

[Fri Aug 22 23:41:08.215860 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/fm.php

[Fri Aug 22 23:41:08.070867 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/2x.php

[Fri Aug 22 23:41:07.926586 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/size.php

[Fri Aug 22 23:41:07.781753 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/class20.php

[Fri Aug 22 23:41:07.636785 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/

livrarial/chnsen nhn

livraria/size.php

[Fri Aug 22 23:41:07.781753 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/class20.php

[Fri Aug 22 23:41:07.636785 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/chosen.php

[Fri Aug 22 23:41:07.489386 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/build.php

[Fri Aug 22 23:41:07.343378 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/
livraria/wp-gr.php

[Fri Aug 22 23:41:07.200155 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home/

livraria/errar nhn
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livraria/pp.php

[Fri Aug 22 23:41:06.909639 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home
livraria/wp-gr.php

[Fri Aug 22 23:41:06.767406 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home
livraria/ol.php

[Fri Aug 22 23:41:06.622422 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home
livraria/class20.php

[Fri Aug 22 23:41:06.476454 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home
livraria/geck.php

[Fri Aug 22 23:41:06.333563 2025] [:error] [pid 1422837:tid 1422837] [client 48.218.63.161:1591] File does not exist: /home

livrariafiam nhn

As tentativas de invasdo que se apresentam neste servidor de alojamento ocorrem de forma constante. Nalguns
casos, verifica-se uma frequéncia a cada segundo!

Se estas acgOes estivessem ao abrigo de fiscalizacdo e fossem alvo de investigacdo e punicdo (tal como se
aplica uma infracg¢do por mau estacionamento), o Estado ja estaria milionério!

Para evitar este rol de tentativas de acesso - ainda que mal sucedidas - era suficiente que houvesse algum
elemento dissuasor... Mas ndo h, por enquanto, nenhuma "policia digital".

Observagoes: O potencial intruso, muito insistentemente, pretende deitar abaixo a pagina-web desta livraria:

https://www.livraria.o-musas.org/index.html

Idem, para a pagina-web deste repositério:

[Tue Aug 05 21:13:28.631644 2025] [cgi:error] [pid 2457095:tid 2457095] [client 114.119.152.59:34425] AH02812: stderr from /h
public_html/repositorio/cgi-bin/: attempt to invoke directory as script, referer: http://repositorio.o-musas.org?C=M%3B0O%3DA

https://www.repositorio.o-musas.org/index.html
Para um acesso ndo-autorizado a esta plataforma de aprendizagem virtual MOODLE, o hacker explora uma
possivel vulnerabilidade no 'script' do calendario.

http://campus.o-musas.org/moodle/

As tentativas de acesso ilegitimo por esta via sdo incontaveis (centenas!):

[Mon Aug 04 03:21:02.297980 2025] [:error] [pid 2163882:tid 2163882] [client 114.119.158.204:39181] File does not exist: /|
public_html/campus/moodIle/calendar/view.php, referer: http://www.campus.o-musas.org/moodle/course/index.php?catey
[Mon Aug 04 02:17:14.571350 2025] [:error] [pid 2044814:tid 2044814] [client 114.119.150.33:52345] File does not exist: /hi
campus/moodle/calendar/view.php, referer: http://www.campus.o-musas.org/moodle/course/index.php?categoryid=3
[Sun Aug 03 16:37:19.649855 2025] [:error] [pid 1074050:tid 1074050] [client 52.167.144.191:59212] File does not exist: /hc
campus/moodle/calendar/view.php

[Sun Aug 03 14:55:34.818211 2025] [:error] [pid 877516:tid 877516] [client 83.99.151.69:54097] File does not exist: /home/c
campus/moodle/calendar/view.php

[Sun Aug 03 14:55:14.505472 2025] [:error] [pid 902235:tid 902235] [client 83.99.151.69:39145] File does not exist: /home/c
campus/moodle/calendar/view.php

[S1n Anig 03 14-52-50 33095 20251 [*errorl [nid 899727-tid 8997271 Iclient 83 99 151 69-272391 File dass not exist: Zhome/c

e Canal de denincias

Paginas web viciadas
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(...)

¢ O que é interceptar uma rede?

Ainda que a tecnologia de comunicagdes digitais seja uma tecnologia extremamente complexa, o conceito de
interceptar uma rede pode ser exemplificado da seguinte forma:

- Pense naqueles Walkie-talkies infantis que os pais ddo as criancas, mas que serve para os pais disporem de
uma forma de comunicacdo imediata com os filhos sempre que se deslocam para um espaco exterior ao ar livre
(imagine um acampamento em familia e que o filho foi andar de bicicleta). O pai pode contactar com o filho via
walkie-talkie para saber se esta tudo bem. Para este propésito, tanto o pai como o filho tém de estar sintonizados
para a mesma frequéncia para poderem comunicar. Mas se por acaso a crianga decidir "brincar" com o botdo das
frequéncias pode acontecer ouvir comunicac¢oes de outras pessoas/outras familias - isso é interceptar uma
comunicagao.

Da mesma forma, na frota maritima, existem canais de comunicagdo (frequéncias radio) pré-estabelecidos para
efectuar determinado tipo de comunicacdes. Por exemplo: canais para pedir socorro; canais para pedir
permissdo para atracar; canais para poder falar livremente com outras embarcagoes. Neste dltimo caso pode
acontecer que uma frequéncia ja esteja a ser utilizada para comunicacdo entre duas embarcacGes. E se vocé
utilizar essa mesma frequéncia pode acontecer ouvir a conversa dessas pessoas - isto é interceptar uma
comunicagao.

Para interceptar uma comunicacdo vocé precisa de ter um receptor (antena), um sintonizador, e saber qual é a
frequéncia da comunicacao.

Em contexto informatico podem ocorrer as seguintes situagoes:

O utilizador pode estar online a trabalhar numa plataforma de aprendizagem virtual moodle e, de repente, o
sistema abre uma janela de didlogo que lhe apresenta a seguinte informacao:

" Esta mensagem vai ser enviada para terceiros". Isto significa que a rede foi interceptada.

Ou, entdo, o utilizador pode estar tranquilamente a trabalhar no seu computador e olha para o seu painel de
registos de seguranca e depara-se com a seguinte informacao:

"Attempted to reach computer with bluetooth". Isto pode indicar, por exemplo, que o Sistema Operativo do
seu vizinho abaixo (Windows) opera de forma criminosa para invadir computadores alheios (Linux).

¢ Seguranca da informacao

Conforme se tem vindo a demonstrar ao longo deste artigo, hd um conjunto de operagoes ilegais que o sistema
operativo realiza, desde:

- os computadores permanecem ligados, quando deveriam estar desligados da internet;

- os computadores 'ligam-se’ por wi-fi, quando é suposto estarem ligados por ethernet;

- os computadores tém configuracdes ilegais associadas aos gateways;

- os computadores tém configuracdes de risco: No NetWorkFirewall/ No filtering rule/ Net TCP port sharing;
- os computadores pessoais funcionam com Telemetria sempre activa;

- a indexacdo de metadados é feita via protocolos de comunicacdo (A indexacdo da informacdo nao pode deixar
o dispositivo do utilizador. Tem de funcionar sob um programa fechado.);

- pode-se ainda vir a verificar que o computador do utilizador ja esteja ligado a internet sem intermediério de
um operador de servigos (NOS, MEO, NOWO, etc.), com uma configuracdo do tipo MicrosoftWiFi Direct
Virtual configurada sem conhecimento ou autorizagdo do utilizador (esta configuragdo fica visivel na interface
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grafica, e pode ser "itil' para computadores mais antigos, com processador Pentium, por exemplo), etc.
isto apenas para referir aquilo que se destaca logo a primeira vista.
E ninguém se apercebe de nada disto. Como é que é possivel?

Com tudo isto a funcionar num computador ndo pode haver garantias de Seguranca da informacao.

A avaliar pela data do backdoor existente no disco externo: 2009 [data aproximada com base nos ficheiros com
extensdo .log (ainda que 2009 seja, provavelmente, a data de aquisicdo do computador, e, 2010 ou 2011 a data
de aquisicdo do disco externo)], estas praticas ilicitas de acesso indevido a informacao, entre outros aspectos,
tém, pelo menos, 15 anos.

A extensao temporal de tudo isto é imensa. E ndo soa nenhum alarme... tudo passa despercebido. Como é que é
possivel?!

E aqui é que reside o verdadeiro paradoxo:

- Até onde é que falha a seguranca da informacao?

- Porqué que falha a seguranca da informagao?

Quando a fraude esta no sistema designa-se de corrupcdo. Ha a corrupgao politica; ha a corrupgdo bancaria; e
agora € a onda da corrupcdo informatica.

(..)

¢ O "chuveiro de radiacdao" da Microsoft

A falta de um modelo teérico que nos possamos basear - uma vez que todo este conhecimento é novo - propde-
se 0 seguinte:

[frequéncias agressivas para os equipamentos; frequéncias invasivas para as pessoas]

FREQUENCIAS Ondas Radio
ELECTROMAGNETICAS DE
CONTACTO

Exemplo:

Frequéncias de ressonancia:
altera o estado do spin do electrao

Exemplo:
Frequéncias de alinhamentos:
determinadas frequéncias promovem, de
forma significativa, o alinhamento dos
dominios magnéticos
Frequéncias de interferéncia: Exemplo:

se a natureza da luz é misturar-se sem
interferir, entdo, s6 ha interferéncia quando
se utiliza uma frequéncia idéntica ao
processo que se pretende perturbar
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Frequéncias embebidas* Exemplo:

ha transferéncia de uma espécie de
magnetismo para a propria frequéncia

*tem o 'apoio’ do electroiman.

¢ (O electroiman é um dispositivo que gera magnetismo recorrendo a corrente eléctrica. Todavia, sabe-se que
0 magnetismo é uma forca de muito curto alcance - pense num iman que quer colocar num frigorifico, a
forca de atraccdo sé se sente quando este esta muito préximo do frigorifico. Porém, se se considerar que Wi-
Fi ou frequéncias de radiacdo geradas em cima de um electroiman permite que haja transferéncia de uma
certa proporcdo desta grandeza - magnetismo -, entdo, o alcance deste magnetismo passa a ser muito
superior. Julgamos que este magnetismo residual introduzido no ambiente facilite a permeabilidade
magnética do meio, e, consecutivamente, potencie um maior alcance dos sinais de bluetooth.)

Existem ainda outras frequéncias que podem ser consideradas potencialmente perigosas pelo facto de causarem
determinados efeitos no ambiente (como por exemplo: frequéncias que promovem energias cinéticas de rotacao,
mais perto do Infra-Vermelho; ou frequéncias que procuram perturbar o momento angular intrinseco de um
atomo/ electrdo, etc.) [a ideia de introduzir estas frequéncias talvez tenham o propésito de funcionar, de certa
forma, como um "parafuso de Arquimedes"]; mas sdo frequéncias que estdo sempre a testar a capacidade de
resisténcia das forcas internas atémicas das pessoas.

Todavia, considera-se que as que estdo expostas no quadro acima sdo as mais agressivas e invasivas, pois podem
ser usadas como armas: as novas armas do século XXI.

No entanto, mesmo estas frequéncias de "2° grau' ndo deixam de ser, como diria um esteta, "horrorosas", pois
acentuam condicdes inflamatérias; promovem perturbagoes de equilibrio, etc.

Estas frequéncias estdo relacionadas com niimeros quanticos de um atomo.

Em resumo: a exposicdo a estas frequéncias de radiacdo "a.i." promove efeitos fisico-quimicos sobre os
materiais; e interaccoes biofisicas sobre as pessoas.

Fazemos agora uma pequena pausa para perguntar ao leitor o que é que ele consideraria ser uma "arma ideal"?
Com alguma reflexdo o leitor talvez dissesse:

- Uma arma que ndo se pudesse ver, ouvir ou sentir.

E responderiamos que a resposta esta certa mas nao esta completa.

Uma arma ideal é uma arma que passa totalmente despercebida - conforme referimos acima; mas, também, é
uma arma em que ndo tenhamos de fazer qualquer investimento para sua aquisicdo; ou seja, ndo é preciso
comprar armamento porque "pode-se usar aquilo que é dos outros": software e hardware (e ainda da muito jeito
para despiste do crime...).
E tudo isto faz parte do conceito do crime:

¢ 1 - O conceito do invisivel.

e 2 - A alienagdo de recursos.

¢ 3 - Um outro aspecto que diz respeito ao conceito, é o conceito de efeito.
O que torna as técnicas de hacking remoto da Microsoft tdo eficientes, ndo é o envio de sinais; é o facto de

conseguirem manipular o ambiente.

As técnicas de invasdo por via remota podem ser um efeito (amplificado e/ou combinado), e, por isso, dificeis
de ver, de perceber, de comprovar...

Contudo, o mais macabro de todo este cenario, é que quem transporta estas armas Sao as pessoas: Nos seus

computadores; nos seus telemdéveis; no router que tém em casa; por vezes, também se recrutam televisores
domeésticos.
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Ha muito tempo que esta entidade ja ultrapassou os limites daquilo que é ético, e agora transformou-se numa
entidade criminosa. E quanto mais avangam mais dificil é de se provar aquilo que fazem...

Uma agressdo electromagnética é uma agressao, quer a pessoa esteja consciente da sua presenga ou nao.

Agressoes electromagnéticas sao crimes contra as pessoas. Fazem parte do Direito Penal.

Estas agressoes podem ser algo tdo cldssico como, por exemplo, estudar energias de ionizagdo; estudar
transicOes de valéncia e buracos de valéncia para poder gerar pequenas formas de electricidade pelo ar.

Neste caso ndo ha electroes livres a "flutuar" pelo ar. Ou melhor dizendo, os electrées estdo livres por um
curtissimo momento no tempo e procuram o buraco de valéncia (lacuna electrénica) do atomo mais préximo
que encontrarem. E um pouco como aquele jogo das cadeiras, onde se procura a cadeira livre para se sentar.
Esta electrificagcdo ndo pode ser designada de corrente eléctrica, porque ndo tem um sentido; ndo é orientada, é
aleatéria. Mas é uma forma de manter o ambiente "electrificado". Ainda que esta forma de electricidade seja
minima, efémera, e a maioria das pessoas podera até ndo ser sensivel a ela; manter pessoas 24 horas debaixo
deste ambiente, porque se geram frequéncias que promovem este tipo de reacg¢do no ar, é uma forma de agressao
que roga a tortura lenta: um pouco como aquela "gota de dgua" que cai sempre na testa.

Como €é do conhecimento comum, as pessoas sabem que ndo podem viver debaixo de ambientes electrificados.
Obrigar pessoas e viverem debaixo de ambientes electrificados é uma forma de agressao fisica.

O que as pessoas talvez ndo saibam é que também nao se pode viver debaixo de ambientes permeados de
magnetismo (este conceito Magnetismo é diferente de Campo Magnético).

()

¢ Efeitos adversos na satude do utilizador devido a exposicao continuada (24h/dia) as frequéncias de
hacking da Microsoft

Sabe-se que toda a exposicdo a radiacdo tem sempre um efeito cumulativo. E comum dizer-se que "toda a luz
degrada". Um principio existente na Fisica é o principio da equivaléncia.

Tendo como exemplo a luz branca (luz visivel): 50 lux durante 100 horas causam o mesmo efeito de 500 lux em
10 horas ou 5000 lux durante 1 hora. Esta relacdo representa uma lei de reciprocidade ou de equivaléncia.

Para além da exposicdo as frequéncias ndo-autorizadas propriamente ditas, ha ainda que considerar os efeitos
bioeléctricos e biomagnéticos que outros "engenhos" utilizados pela Microsoft produzem.

Quando ndo tém o electroiman a funcionar a poténcia maxima, com o computador em overclocking, que mais
parece que se ouve uma maquina em esforgo, sempre a trabalhar as 6.000 rotagdes e que até faz disparar o
quadro eléctrico da habitacdo... e do prédio! (data do evento: 5 Nov. 2024, 14h)

[Debaixo deste ambiente, o utilizador, em menos de 1 minuto, pode comecar a ver caleidoscépios, o que ja ndo
é bom sinal... (sintoma de escotoma - cuja causa, neste caso, esta fortemente associada ao excesso de poluicao
electromagnética)]

Ha que manter as pessoas debaixo de um "banho-maria" de um electromagnetismo ambiente permanente. Este
electromagnetismo ndo da para levitar contentores, mas é suficiente para alterar propriedades do meio.

- E qual a necessidade de tudo isto?

Conforme ja se referiu neste artigo, a principal forma de invasao é feita por sinais de bluetooth, que, em teoria, é
um sinal de curto alcance.

Para garantir a eficacia do impacto e maximizar o alcance destes sinais é preciso "criar ambiente".

Conforme se pretende elucidar neste texto, ha um uso indevido de equipamentos para fins de hacking remoto,
com a particularidade de que esta pratica constitui uma forma de hacking remoto agressivo.
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O esquema de hacking da Microsoft ndo funciona sem agressdes electromagnéticas.

[- Programar agressoes electromagnéticas...
Acho que nem o Diabo se lembraria de tal coisa.]

Tudo esta programado para ser feito (hacking):

1. As tentativas de intrusdo via linha telefénica (chamadas falsas) para fins de acesso a rede - que ocorrem
varias vezes ao dia;

2. As tentativas de invasdo no servidor de alojamento web: ocorrem de dia, de noite e de madrugada;

3. O 'portefolio’ de frequéncias a.i. geradas em loop (rotina/ciclo) em teleméveis 24h (ndo necessitam,
necessariamente, de estar ligadas a nenhuma rede. E enviar frequéncias para o espaco).

E s6 programar e deixar ficar...

()

Este mau ambiente que se introduz nas habitagdes domésticas é algo semelhante ao Sindrome do Edificio
Doente. Ndo sera surpreendente, portanto, se se vier a verificar um aumento da taxa de incidéncia de doencas
como Alzheimer ou Parkinson, na ordem dos 20%. Doencas que por si s6 ja sdo uma enfermidade... Ha pessoas
que contribuem para que vocé venha a desenvolver estas patologias muito rapidamente.

O background catalisador envolve mexer nas constantes mais fundamentais da Fisica: constantes de
permissividade eléctrica e de permeabilidade magnética do meio, e isso perturba toda a estabilidade do sistema
(porque permite alterar permanentemente as propriedades do meio - isto, enquanto o mecanismo indutor estiver
activo: o electroiman ou outro "engenho").

Estas pessoas ndo sao tedricos. Nao sabem o que é que estdo a fazer: sdo experimentalistas.

Para esta entidade, as constantes da Fisica ndo devem ter o valor que tém; a matéria ndo deve ser electricamente
neutra; e 0s atomos nao podem estar no seu estado fundamental.

Observe-se que, para que a matéria nao possa ser electricamente neutra, simplesmente introduz-se,
paulatinamente, electrdes no meio-ambiente do utilizador e do equipamento que se pretende hackear. Isto
permite criar um diferencial eléctrico no meio e alterar substancialmente a permissividade eléctrica. (debaixo
deste ambiente alterado pode acontecer que dentro do seu micro-ondas em funcionamento comece a haver
"faiscas" com frequéncia)

Em resumo:

Esta entidade, ndo s6 invade os seus arquivos, dados e ficheiros; como também tem conhecimentos e meios
tecnoldgicos suficientes para invadir e espiar as suas comunicacdes, quer seja de internet ou de telemdveis; e,
agora, dedicam-se a invadir o seu ambiente e a sua sadde.

Nova poluicao electromagnética:

Note-se que a poluicdo electromagnética ja ndo vem somente na forma de campo magnético (esta estd mais ou
menos controlada - excepto quando a Microsoft decide aumentar brutalmente os campos magnéticos dos
equipamentos); a sua principal manifestacao reside, agora, na forma de frequéncias ndo-autorizadas e
magnetismo.

E se o utilizador nao estd familiarizado com o termo 'frequéncia de ressonancia'’; digamos que: uma frequéncia
de ressonancia magnética significa que esta entidade pode, por exemplo, de forma totalmente remota, tocar nos
atomos do seu cérebro e po-los a "dancar" como se fossem marionetas. A "dancar" ou a fazer o "pino". Depende
daquilo que se entende por alterar o sentido de rotagdo de um electrdo...
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Alguns destes conhecimentos ndo sdo propriamente novos. Fazem parte da Fisica Médica e da Mecanica
Quantica.

Mas que exista uma entidade que explore estes conhecimentos para fins de hacking anénimo e outros interesses,
é, simplesmente, abominavel e hediondo.

Neste campo, o que esta entidade faz - ou procura fazer - é um pouco nesta linha: encontrar outras formas
alternativas de interagir com a matéria (elementos quimicos) para além das formas convencionais.

()

¢ O crime digital é um crime complexo

Dada a complexidade inerente a este tipo de crime, temos até de o dividir em trés partes/ ou trés fases:

1) A percepcao do crime;

2) A demonstracdo da existéncia de crime para poder apresentar e fundamentar uma queixa nas Autoridades (a
autoridade competente nesta matéria é a Policia Judiciaria);

3) A prova do crime que permita chegar ao culpado.

(..)

Ha uma légica-base nisto tudo que deve ser compreendida: o denominador comum. A maioria das ocorréncias
ilicitas apresentadas implica o controlo de hardware (ex.: controlo de antenas). E a tinica entidade que pode ter
controlo de hardware é o proprio sistema operativo. Os virus ndo comandam maquinas; as aplicacdes nao
comandam maquinas. Nao pode haver controlo da maquina sem que o sistema operativo se aperceba disso...

Por isso, na analise desta tipologia de crime importa analisar a 16gica, pois, se atendermos apenas a busca das
provas isso pode revelar-se altamente improvavel de se adquirir.

Vejamos o exemplo apresentado sobre a configuragdo MIMO ilustrada anteriormente. Para se obter o print
screen que revela que é a propria Microsoft/Windows que realiza o processo da configuracdo ilegal MIMO que
aparece depois no Gateway, quase que é preciso prever o crime, porque a prova é recolhida antes do crime
ocorrer.

Uma vez feita a configuragdo MIMO, ndo ha mais evidéncias dela no computador do utilizador (ndo aparece na
interface grafica. Esta configuracdo é feita via VMX — Virtual Machine Extensions —, directamente no cédigo da
maquina).

¢ A parte psicologica

Nesta seccdo vamos falar sobre a parte psicolédgica.

(A parte psicolégica, mas nao é do perfil do criminoso. Isso, como ja vimos, s6 ha duas hipéteses: ou estas
pessoas sao genuinamente loucas ou ignorantes.

Ha alguém que se dedica a percorrer o espectro todo da gama radio a procura de frequéncias que gerem efeitos
agressivos sobre a matéria. E, neste campo, tém uma infinidade de possibilidades...

Ou porque sdo frequéncias que causam perturbacdes do momento angular; ou porque geram energias cinéticas
de rotacdo; ou porque alteram o estado do spin electrénico; ou porque interferem com energias de ligacdo; ou
porque promovem energias de activacdo; ou porque sao frequéncias que provocam alinhamento dos dominios
magnéticos e obrigam o material a exibir magnetismo; e ainda acrescentam a tudo isto, se necessario, a
introducdo de electroes no ambiente; o electromagnetismo do electroiman; e outras coisas mais fantasticas que
se pode aplicar quando se controla um conjunto de antenas e se faz disto um "brinquedo extra fun": é possivel
fazer gerar uma forca que praticamente ndo existe a superficie da Terra, porque vivemos debaixo de um campo
magnético sensivelmente uniforme e essa forca apresenta-se praticamente como nula: a forca de gradiente de
pressdo magnética: uma espécie de um vento ou redemoinho magnético; ainda conseguem por a gerar aquilo
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que se sup0Oe que possa ser 0s monop6los magnéticos - uma particula que existe, porque foi teoricamente
demonstrada, mas ainda ndo foi observada [talvez sim, talvez ndo. Talvez também possa ser outra coisa: a ac¢ao
de um campo sobre a luz, por exemplo]; e outras coisas mais misteriosas como aquilo que se designa de
"tensOes magnéticas" [ndo sabemos se constitui uma grandeza prépria, como por exemplo a ddp, ou se é
resultado da acgdo de uma frequéncia que causa este tipo de stress atdmico] e "armacdes eléctricas" [tem-se
como analogia o arco eléctrico, mas esta armagao eléctrica que referimos apresenta-se na versao oculta e mais
lenta na sua passagem]. Para além disto, ainda se pode enriquecer o cardapio elevando campos magnéticos; ou
utilizando pressdes magnéticas [i. e., mantendo o equipamento desligado mas em stand-by - ligado na ficha. A
energia de baixa tensdo eléctrica esta ligada ao emissor e/ou receptor e aumenta-se a ddp - diferenca de
potencial.]; ou, ainda, recorrendo a compressdes por ultrassons; ou trabalhando picos de frequéncia - se varios
equipamentos estiverem a transmitir na mesma frequéncia, é s6 esperar que se aproximem para que haja um
pico de frequéncia. Idem para campos magnético e eléctrico - com a particularidade de que campos eléctricos
mais depressa se sobrepdem porque atraem-se mutuamente.

Tudo isto opera no "espectro" do invisivel.

Seguidamente, é s6 programar isto nos equipamentos tecnol6gicos das pessoas, por exemplo, no seu telemével,
e deixar a gerar 24 horas por dia. E 24 horas é: a cada minuto que passa, de dia e de noite a atingir a cabeca das
pessoas e a causar estimulos no seu organismo.

etc., etc., etc.)

Nota: O atrds exposto serviu para apresentar o potencial que estes equipamentos tém para funcionarem de forma

maliciosa e agressiva, inclusive, poderem ser utilizados como armas.
Nao sdo armas nucleares; ndo sdo armas quimicas nem biolégicas, nem radiol6gicas; mas podem ser
classificadas como: armas fisico-quimicas.

® Definicdo de arma: algo que permite tirar a vida a uma pessoa, ou a varias de uma s6 vez.

[Manter pessoas debaixo de agressées electromagnéticas de forma permanente.
Eu conhego formas de tortura mais "suaves"...]

As pessoas nao sabem que sdo alvo de agressdes electromagnéticas.

Teoricamente possivel. Sim, é.
Nao é dificil de se por em pratica. Mas é extraordinariamente dificil de se provar...

Enquanto que a sociedade, em geral, ainda nem sequer se apercebeu do potencial que tudo isto pode ter; ha
alguém que ja percebeu muito bem o potencial que pode haver - quando se tem em mdos um conjunto de

dispositivos com antenas transmissoras; quando se possui um determinado conjunto de conhecimentos; quando
se consegue por a gerar as frequéncias que bem se entende - e ja aplica estes conhecimentos na pratica.

A parte psicoldgica que iremos abordar é a parte psicologica de todo nés. Porqué que ninguém vé nada disto?

Dimensao imagética

O caso "Colgate com Fluor", para introducao.
- Deve-se utilizar pasta de dentes com fltior ou sem flior?

()

Boa gestalt

()

¢ Operacao Frankenstein
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No laboratorio de investigacdo secreto da Microsoft ha espaco para mais coisas. Afinal, 15 anos de investigacao
para fins ilicitos permite desenvolver muita coisa.

Cocktail mix!
Efeitos combinados
Tém mais técnica do que um incendiario. Se ndo ha fonte; nao ha foco:

- Algumas das "frequéncias especiais" que a Microsoft desenvolve parecem ndo ter outro prop6sito, a ndo ser,
atingir pessoas:

--> Frequéncias orientadas para a molécula do sangue (Ferro?);
--> Frequéncias orientadas para a estrutura 6ssea / medula (Calcio?).

Portanto, as armas que esta entidade desenvolve ndo se destinam somente a atingir equipamentos tecnoldgicos.

A titulo de exemplo, a Prisdo da Microsoft consiste em por a gerar estas frequéncias, uma vez mais recorrendo
aos equipamentos tecnoldgicos pessoais das pessoas (telemdveis smartphone), e programa-las para serem
emitidas durante a noite (enquanto o utilizador dorme).

Consideremos a frequéncia emitida para atingir a estrutura éssea: para maximizar, e também para dissimular a
fonte de emissdo desta radiacdo, varios telemoveis de um edificio habitacional sdo recrutados e programados
para funcionarem em unissono. E assim obrigam as pessoas que 14 habitam a passarem a noite debaixo desta
nuvem' de radiagdo.

No dia seguinte, o utilizador ao acordar pode sentir que tem muitas dores nos 0ssos, nas pernas, em especial nas
canelas.

Muiltiplas causas:

1. Ap6s uma exposicdo a uma "sova" de radiacdo wi-fi; ou a elevados campos magnéticos, por exemplo, a
pessoa e/ou utilizador pode vir a sentir dores de cabeca...

2. Uma exposicdo a um ambiente permeado com magnetismo induzido no ar, a pessoa ird comecar a sentir que
o ambiente esta abafado; depois ira ficar maldisposta, sintomaticamente enojada... se 0 magnetismo ambiente
aumentar ficard com nauseas e vomitos...

3. A exposicao a outras frequéncias particularmente agressivas poderdo deixar o utilizador com a sensagao de
uma baixa/quebra de tensao...

Conforme € sabido, todos estes sintomas podem ter miiltiplas causas, e daqui a dificuldade que surge em se
poder fazer prova, de forma objectiva, da existéncia de uma relacdo causa-efeito.

O que torna estas frequéncias especialmente danosas, perniciosas e penetrantes, é o facto de nunca virem
sozinhas. Sdo quase sempre geradas em cima de magnetismo e "ruido" eléctrico. [A energia pode ser
transformada e transferida de multiplas formas.]

E é com isto que esta entidade mantém as pessoas debaixo da sua "cerca eléctrica".

Tudo indica que esta entidade tem os equipamentos manipulados, ndo sé ao nivel de software, como também de

hardware (componentes).

O "chuveiro de radiacio da Microsoft" pode ser facilmente identificado pelo som que emite. E algo semelhante
a um chuveiro sempre ligado a correr agua, combinado com o som de cerca eléctrica. No extremo, 0s sons
destas frequéncias ruidosas podem lembrar o som paranormal da Twilight Zone. Por vezes, também podera se
assemelhar a uma espécie de mtisica electronica (de ma qualidade...).

(Nenhuma frequéncia dita "normal" emite tanto ruido. E claro que o som é relativo. Sdo sons baixos mas
audiveis.).

E se lhe parecer que este som de "frequéncias zoombie" ja esta por todo o lado (interior e exterior), entdo, deve-
se considerar a hipétese de que as frequéncias de hacking da Microsoft ja estdo mesmo por todo o lado.

45 de 53 22/10/25, 16:18



Especializacdo em TIESD #edu462 (Programa e Perfil) http://campus.o-musas.org/moodle/mod/book/tool/print/in...

Voltando ao caso da frequéncia orientada para a a estrutura 6ssea: outra pessoa habitando a mesma casa, no dia
seguinte a exposicdo nocturna da passagem desta radiacdo, queixa-se exactamente do mesmo. Sem que tenha
sido questionada ou confrontada com nenhuma pergunta directa, comenta de forma espontanea:

- Hoje acordei com imensas dores nos 0ssos, em especial nas pernas.

E acrescenta:

- Mas isto é da idade...

As pessoas ndo sabem, nem suspeitam, que sao alvo de agressdes electromagéticas de diversa ordem, e, por este
motivo, também ndo tomam qualquer tipo de precaucdo para se protegerem. E, neste caso em particular, a
pessoa julga que os sintomas que tem sdo inerentes a sua condicdo de idade avancada, ou eventualmente, a
pessoa podera vir a pensar que tem algum problema de satde.

Mas a pessoa ndo nenhum problema de satide. Existe, sim, uma entidade que promove de forma deliberada a
degeneracdo da satide das pessoas.

Outros detalhes que dizem respeito a esta forma de radiacao:

Como o cabelo também levanta um pouco no ar com a passagem desta nova frequéncia, significa que ha
potencial eléctrico ou electricidade estatica no ambiente.

Ainda que estas observacdes possam ndo ser suficientemente objectivas, é evidente que nada disto é suposto ser
obvio. Tudo esta feito para passar despercebido...

Ultrassons e frequéncias sonoras

Outras formas de agressdo que passam totalmente despercebidas: ultassons e frequéncias particularmente
agudas e frequéncias muito graves de tom.

Estas "frequéncias especiais" que a Microsoft utiliza poderiam também ser designadas - para além de
"frequéncias zoombie" ou "frequéncias de hacking" - de "Frequéncias de desgaste rapido 24/7"...

[- S6 pelo barulho que fazem jGd mereciam ser processados.]

O cocktail mix é como uma receita de culinaria:

Primeiro faz-se um refogado com uma frequéncia Al escolhida do vasto portefélio (por exemplo, uma
frequéncia que permita induzir o alinhamento magnético do cobre - principal componente dos fios condutores e
de cabos coaxiais de rede);

depois junta-se uma pitada de magnetismo induzido no ambiente para aumentar a permeabilidade magnética;
de seguida cobre-se tudo com um pouco de campo;

e, por fim, adiciona-se o ingrediente especial (por exemplo, um pouco de ultrassons).

No final ndo pode faltar a colher de pau para envolver tudo e puxar/ou empurrar tudo com Forca.

Depois, é so6 enfiar tudo isto na cabeca e nos ouvidos da pessoa e ver se funciona!

De facto, alguns destes cocktails que a Microsoft utiliza parecem desestabilizar os equipamentos tecnolégicos:
pode acontecer que o router, de repente, acenda todas as luzes em simultdneo como que se fosse reiniciar...

Nota: Um dos momentos de maior vulnerabilidade dos equipamentos informaticos é quando estdo a iniciar.

()

()
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e Consideracoes finais

- Porqué que tudo isto acontece?!
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Conforme diz o ditado popular "Porque é facil, é barato e d4 milhdes".

E iremos agora tentar sintetizar o que é que é "facil", o que é que é "barato" e o que é que da "milhdes":
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Antes de mais, importa por alguns pontos em perspectiva:

1. - Os computadores chegam a casa das pessoas e nunca mais sdo inspeccionados.
2. - No c6digo da maquina - aquela 'garagem fechada' - ninguém entra.
3. - Os computadores sdo alvo de multiplas actualizagoes: de software (controla aplicacdes) e de firmware

(controla hardware).

4. - A memoéria da BIOS é uma memoria do tipo EEPROM (Electric Erasable Programable Read Only
Memory) e pode ser totalmente reescrita (ja ndo é uma memoria ROM fixa). Com todas estas operacées
na maquina permite-se que o computador possa ser totalmente transformado.

5. - O "Estado Digital" esta sob 'comando' da Microsoft. Ndo ha independéncia de poderes. Se necessario,
eles sdo o Software (Office); o Antivirus (Windows Defender); a Rede (Avast), etc.

6. - Identificam-se conflitos de interesses nas diversas actividades e servicos que prestam. E, evidentemente,
que qualquer que seja a actividade exercida, esta ndo pode estar sujeita a conflitos de interesses.

7. - Mais de 25 anos passados de internet e nunca ninguém se lembrou de fazer um teste para validar a
seguranca da informacdo - tirar a "prova dos 9". A Seguranca da Informagdo passa somente pelo

pressuposto da Confianga.

[ainda que existam anti-virus independentes (Norton, Kasper, etc.), estes ndo tém acesso a tudo o que o
computador anda a fazer... ndo chegam a todos os processos, sobretudo, aqueles que operam na linguagem de
baixo nivel - c6digo da maquina - que controla hardware]

Importa também observar os acontecimentos nesta perspectiva. Pode-se:

¢ a) Roubar ficheiros que ndo desaparecem (recursos digitais);

e b) Usar armas que ninguém vé para atingir computadores (ex.: wi-fi em poténcia);

¢ ) Cometer agressoes sobre pessoas sem que estas se queixem (insensibilidade as frequéncias de radiacdo; e
a outras formas de agressdo de ambito eléctrico e magnético, até determinado nivel de intensidade; entre
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outros).

Comecemos, entdo, pelo que é que é facil:
E facil retirar do utilizador as funcdes de administrador do seu préprio computador. O utilizador - dono do
computador - tem, apenas, uma 'sessao’ no seu computador; e s6 se apercebe deste facto quando pretende

desinstalar programas e ndo consegue porque 'nao tem permissdes de administrador".

Com isto em mdos, podem ser instalados quaisquer programas na vista de administrador, sem que o utilizador se
aperceba de nada.

()

E preciso observar nestes sistemas informaticos: como é que se tem acesso a informacado; quem tem acesso a
informacao; por onde é que pode haver fugas de informagdo; como é que é tratada a informacao.

()

Uma sociedade ilusoriamente embalada por um provedor de servigos informaticos corrupto, completamente
desvirtuado das suas funcdes, onde um povo inocente ou ignorante (ignorante no bom sentido: porque ignoram
tudo o que acontece; porque confiam no sistema), subsidia a malvadez pela utilizacdo continua dos seus
Servicos.

Uma entidade insana que segue e soma como se nada fosse, porque, no Estado Digital mandam eles.

000
final de artigo
data de publicacdo 2025

Cenério da sala de aula - o professor de TIC e o aluno:

48 de 53 22/10/25, 16:18



Especializacdo em TIESD #edu462 (Programa e Perfil) http://campus.o-musas.org/moodle/mod/book/tool/print/in...

PROFESSOR - Se o seu router aquece tanto que mais parece uma torradeira, isso pode indicar energia dissipada
por efeito de Joule. Ou seja, corrente eléctrica a mais a passar no seu equipamento.
Isso pode ser feito ajustando resisténcias; ou manipulando tensdes de entrada, etc.

ALUNO - E porqué que haveria de haver corrente eléctrica a mais a passar no router?
R: O facto do router aumentar de temperatura amplifica o campo magnético inerente ao equipamento, pois o
campo € susceptivel a influéncias de variaveis externas, como sendo, a temperatura.

- E porqué que haviam de fazer isso?
R: Porque isso denuncia o equipamento e facilita a sua localizagdo.

- E o0 que é que € isso?
R: E uma forma de hackear redes de computadores de forma remota.

- E como é que fazem isso?
R: Com "frequéncias sentinela" que detectam campos magnéticos com precisam cirdrgica.

- Verdade?!
R: Sim. O suficiente para poderem detectar o campo magnético da maquina de lavar roupa e da chaleira
eléctrica de uma casa.

- Ndo sabia que isso era possivel!
R: E a espionagem moderna. Ja ndo é s6 para pessoas VIP. A internet funciona em piloto automatico e dedicam-
se a controlar pessoas.

- E quem sdo eles?
R: Eles sdo o Sistema.

- Como é que fazem isso?
R: Basta um pouco de tecnologia.

- Sé isso?
R: Bem, também tém "livre acesso" a todo um conjunto de software e hardware e utilizam tudo isso para
beneficio pessoal.

- Mas ndo se pode fazer isso!
R: Pois é... ndo se pode mas fazem.

- Mas, entdo, essas pessoas sao criminosas, professor?!
R: Excelente dedugdo. Ja passou na disciplina.

DEFINICOES - GLOSSARIO
Firewall

E o conjunto de software e hardware (computador, servidor + router) destinados a restricio do acesso e
proteccdo de uma rede de um computador individual ou conjunto de computadores em rede.

A sua funcdo béasica é de garantir a seguranca de uma rede e proteger a rede interna (intranet/rede local) de
ataques externos (internet). Funciona como uma barreira “alfandegaria” de controlo de acesso entre estas duas
redes. Permite definir o tipo de trafego — entrada e saida; aplicar filtragem de pacotes de dados; estabelecer
sistemnas de autenticacdo; evitar acesso nao-autorizado de pessoas na rede, etc.

Quer seja instalada em servidores ou no proprio sistema operativo do computador deve ser cuidadosamente
configurada para o nivel maximo de proteccao.
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Esta barreira “corta-fogo” é eficaz contra ataques externos, mas internamente ndo. Por exemplo, se um
utilizador interno se ligar a rede externa, e tendo intencoes maliciosas, criara uma porta de acesso a rede sem
passar pelo firewall.

Modelo Cliente/Servidor

Computadores e equipamentos informatizados podem comunicar uns com os outros através de standards
estabelecidos que ditam como cada participante na conversa se deve comportar. O padrao utilizado na internet, e
na maioria dos sistemas actuais, ¢ o chamado “Cliente/Servidor”.

A comunica¢do num modelo cliente/servidor é composta de dois médulos basicos:
- um modulo que faz requisicoes de servigos, designado de cliente;
- um moédulo que recebe estes pedidos para executar as tarefas solicitadas, designado de servidor.

Por exemplo, quando se faz uma ligacao a internet, o browser é o programa cliente que faz um pedido a uma
programa servidor instalado num computador-servidor onde esta hospedada uma pagina web. O servidor
reconhece o pedido e retorna a pagina pretendida para acesso via http://. O mesmo acontece quando se abre um
programa de e-mail (o utilizador pode aceder ao email e ter acesso ao seu contetido).

No nosso computador os programas-clientes s6 podem fazer pedidos e receber respostas, como por exemplo,
aceder a um ficheiro e poder descarrega-lo. Teoricamente, isto é o que deve acontecer.

Contudo, ha programas que podem inverter este papel, fazendo com que os nossos computadores se tornem
servidores. Isto é, aplicam o modelo Servidor/Cliente. Com este modelo instalado o computador passa a
responder a pedidos de ligacdo externos para acesso e transferéncia de ficheiros, por exemplo.

Permeabilidade Magnética p

A permeabilidade magnética de um meio (mu) corresponde ao grau de magnetizagcdo de um material em
resposta a exposi¢do a um campo magnético externo.

Permissividade Eléctrica €

A permissividade eléctrica de um meio (épsilon) é uma medida que permite obter o grau de polarizacdo de um
material em consequéncia a exposicao de um campo eléctrico externo.

Participacao Cidada

EXPERIENCIA

Este teste tem como intuito comprovar (ou, pelos menos, levantar a suspeita) de que existem frequéncias
artificiais geradas (por exemplo, por telemdveis) ndo-autorizadas que circulam no ambiente (ambiente
doméstico e espago publico). Frequéncias estas, que ndo estdo identificadas e ndo sdo nem do conhecimento
publico nem do conhecimento da comunidade cientifica.

Farticipe!

Colaboracao: o Teste do Leite = Iogurte

Para saber se o seu ambiente esta exposto as frequéncias de radiacdo da Microsoft, propomos-lhe que faga um
teste verdadeiramente caseiro.
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Atencao: este teste ndo é suficientemente objectivo, porque ndo exclui outras possibilidades. Nao obstante, pode
ser um bom indicador.

Obs.: Os resultados obtidos podem ter outras causas associadas a condi¢cdes 6ptimas de pressdao ambiente e
temperatura que estimulam a fung¢do bacteriana e outros factores.

PROCEDIMENTOS:

1° passo:
Este teste é muito simples de se realizar. Sé precisa de ter/adquirir uma chavena de ceramica e um pacote de
leite convencional (ex.: marca Agros ou Modelo-Continente. Nao precisa de ser leite fresco.)

Observacdes:
A chavena pode ser uma caneca de loica comum.

2° passo:
Sirva-se de uma chavena de leite (isto é: encha a chavena com leite. O leite deve estar bom, com validade.)

Observacdes:
O leite pode estar ao natural ou frio (tirado do frigorifico), é indiferente. Mas ndo ferva o leite.

3° passo:
Leve a chavena de leite para o ambiente onde normalmente trabalha no computador (ex.: escritério ou quarto).

4° passo:
Cubra/tape/esconda a chavena de leite para protegé-la da luz solar (a chavena deve estar na escuridao).

Observacdes:
Nao utilize chavenas de vidro nem chavenas de plastico.
Nao utilize tampas de rosca. Deixe que o leite fique arejado a 'absorver a energia ambiente'.

5° passo:

Aguarde, pelo menos, 14 horas.

(Faz de conta que levou a chavena de leite ao final da tarde e que se esqueceu de beber. Deixe-o passar assim a
noite.)

Observacdes:

Desligue o seu computador ao final da tarde ou ao final do dia (supostamente, também ficara desligado da
internet. O wi-fi deve estar desligado).

Pode deixar o seu telemével smartphone no mesmo quarto do computador (o telemével pode estar ligado ou
desligado, é indiferente - estes dispositivos nunca estdao verdadeiramente 'desligados'...)

Se estiver exposto as frequéncias de radiacdo da Microsoft, havera uma energia constante a ser introduzida no
seu ambiente.

6° passo:
Realize este teste pelo menos 10 vezes e aponte os resultados.
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Hipoteses:

Acontecimento A (normal):

--> O leite tem tendéncia a estragar-se; talha; azeda; fica com mau gosto.

Acontecimento B (outro):
--> O leite transforma-se em iogurte. Apresenta-se com alguma densidade, aparéncia homogénea e bem
formado; bom de gosto.

Observacoes:
Depois de realizada a experiéncia deite o leite fora e lave normalmente com sabdo da loica.

(mesmo que o leite/iogurte esteja bom de gosto ndo aconselhamos que o consuma, uma vez que nao se sabe,
exactamente, que propriedades é que adquiriu)

ANALISE DOS RESULTADOS:

)

ENVIO DOS RESULTADOS PARA O SEGUINTE E-MAIL:

forumsocial@o-musas.org

EXERCICIO DE FiSICA PARA QUIMICOS
Considere a experiéncia acima descrita.

- Que energia de activacao (E) é necessaria para que a molécula do leite comece a desencadear a reac¢do do
iogurte?

Relacao de Planck:
E = h.f

E = (E - E)

1

=2
1

constante de Planck

—h
1

frequéncia de radiacao = ?

EXERCICIO DE FiSICA PARA MATEMATICOS

Tema: pressoes magnéticas
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Considere o seguinte evento:
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